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Anotace 
Tato práce rozebírá využití telefonních linek, systému GSM a GPRS, internetu a 
komunikace po silnoproudých vedení v systémech dálkového sběru dat. 
S rozvojem automatizovaných provozů roste potřeba získávání aktuálních údajů o 
nejrůznějších veličinách. Získávání těchto informací se často děje na velké vzdálenosti. 
Systémy pro sběr dat z rozsáhlých oblastí označujeme jako „Systémy dálkového sběru dat“.  
V první části této práce je kladen důraz na možnost využití výše popsaných kanálů při 
dálkových odečtech měřících zařízení. V druhé části jsou uvedeny výsledky reálného měření 
přenosové rychlosti a rušení úzkopásmové komunikace PLC. V závěru je uveden příklad 
využití některých popsaných způsobů přenosu dat pro dálkový odečet elektroměrů v obci 
Boršice u Blatnice.  
 
 
Abstract 
This work construes usage phone lines, system GSM and GPRS, internet and 
communication after high - tension lead in systems of remote gathering data. 
With development automated running shoot up need acquisition actual indications 
about all sorts of quantity. Acquisition these information often action on big distance. 
Systems for gathering from extensive region mark like „remote data acquisition systems".  
In first part of this work is accentuate on possibility usage as above channels at remote 
deduction gauging arrangement. In second part are mentioned counts real metering carrier rate 
and noise narrowband communication PLC. At the close is state instance usage some 
circumscribed ways transmission data for meter reading electrometer in municipality    
Boršice u Blatnice. 
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1 Úvod 
S rozvojem automatizovaných provozů roste potřeba kontroly a řízení procesů 
v různých odvětvích průmyslové výroby a distribuce. K pružnému řízení je potřeba mít 
k dispozici aktuální data. Získávání těchto údajů se velmi často uskutečňuje na velké 
vzdálenosti. Přenos dat na dlouhé vzdálenosti můžeme rozdělit na dvě části, na systémy 
přenosu pro: 
a) získávání údajů o různých fyzikálních veličinách, průběhu výrobních a 
technologických procesů. Takové systémy se nazývají systémy dálkové kontroly nebo 
také telemetrické systémy. 
b) regulaci a zasahování do kontrolovaných procesů, tyto systémy se označují jako 
systémy dálkového řízení.  
 
Systémy dálkového sběru dat se vyvíjely již od dvacátých let minulého století. 
Nejprve se potřebné informace z monitorovaných objektů přenášely pomocí dispečerů a 
telefonní linky. Jednalo se tedy o spojení člověk – člověk, s vývojem elektroniky se přenos 
zdokonaloval a přicházelo spojení člověk – stroj. S dalším rozvojem výpočetní techniky se 
přenos automatizoval a stával se nezávislým na lidském faktoru. Dnes můžeme na vzdálenosti 
stovek kilometrů získávat a přenášet nejrůznější údaje které jsou bez lidského zásahu 
zpracovány a vyhodnoceny. 
Soustavy, které  se využívají k dálkovému měření, se nazývají telemetrické systémy. 
Tato zařízení provádí dálkové měření různých veličin, například měření tlaku, teploty, 
průtoku vody, spotřeby el. energie, atd. – záleží jen na použití vhodného převodníku dané 
veličiny na elektrický signál. Takový systém je tvořen vysílacím zařízením, přenosovou 
cestou a zařízením přijímacím. Z funkčního hlediska má telemetrický systém stejnou úlohu 
jako místní měřicí zařízení určené pro sledování, nebo registraci hodnot fyzikální veličiny 
přímo v objektu měření. Jedno z možných uspořádání tohoto systému dálkového měření je na 
obrázku 1.1. 
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Obr.1.1 Obecné schéma telemetrické soustavy 
 
Jako přenosovou cestu můžeme využít různých pevných i bezdrátových přenosových 
kanálů. V této práci je rozebíráno využití telefonních linek PSTN (Public Switched Telephone 
Network), GSM (Global System for Mobile communication) a zejména perspektivních 
komunikačních kanálů jako je GPRS (general packet radio service), internet a PLC (Power 
Line Communications). Při rozboru jednotlivých kanálů je popsán princip jejich technologie a 
vhodnost nasazení při dálkových odečtech různých medií. V druhé části je popsána možnost 
aplikace těchto technologií při realizaci dálkových odečtů elektrické energie v obci Boršice u 
Blatnice na Uherskohradišťsku.  
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2 Digitální komunikace 
Cílem digitálního přenosového systému je přenést číslicovou informaci přes 
komunikační kanál a na výstupu tohoto kanálu obdržet původní data v nepozměněné podobě. 
Na použitý komunikační kanál mohou působit různé nepříznivé vlivy způsobující rušení. 
Přenášená informace může být tímto rušením znehodnocena. Cílem přenosového systému je 
zabránit poškození dat pomocí různých operací provedených nad přenášenými číslicovými 
informacemi. Zjednodušené schéma digitálního komunikačního systému je na obr. 2.1. Pokud 
jsou data ze zdroje analogová, je třeba provést nejprve analogově-digitální převod. 
 
Zdroj Zdrojový
 kodér
Kanálový
  kodér Modulátor
Kanál
Přijímač Zdrojovýdekodér
Kanálový
dekodér Demodulátor
 
 
Obr. 2.1 Obecný model digitálního komunikačního systému 
 
2.1 Zdrojové kódování 
Úkolem kodéru je redukce redundance (nadbytečnost) a irelevance (zbytečnost) na co 
nejmenší míru. Při přenosu datových signálů se využívá hlavně snížení redundance (například 
místo 100 bytů nul přeneseme 2 byty – v prvním nulu a ve druhém počet těchto nul). Jedná se 
o bezeztrátovou kompresi. V dekodéru je obnovena původní informace. 
 
2.2 Kanálové kódování 
V kanálovém kodéru probíhá zabezpečení komunikace proti chybám při přenosu, které 
mohou být způsobeny šumem, nebo různými druhy rušení, tyto chyby jsou ojedinělé, nebo 
shlukové. Toto zabezpečení spočívá v úmyslném kontrolovaném zvětšení redundance dat, 
například přidáním paritních bitů. Zvýšení redundance má za následek snížení přenosové 
rychlosti užitečného signálu nebo při konstantní rychlosti užitečného signálu zvýšení 
přenosové rychlosti zabezpečeného toku dat, a tak rozšíření kmitočtové šířky pásma, ovšem 
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při výrazném snížením bitové chybovosti signálu BER (Bit Error Rate). K tomuto účelu se 
používají kódy, které chybu nejen detekují, ale i opraví. Toto zabezpečení je nazýváno FEC 
(Forward error correction). 
 
2.3 Modulace 
Modulace je proces, při kterém dochází k ovlivňování některého parametru nosné 
v závislosti na okamžité hodnotě modulačního signálu. Pokud je modulační signál analogový 
(spojitý), příslušný parametr nosné se mění spojitě. Digitální signál může nabývat pouze dvou 
hodnot, proto se podle okamžité hodnoty modulačního signálu mění parametr nosné vlny 
skokem. Digitální modulace se označují jako klíčování. Nazývají se dle toho, který parametr 
nosné mění (ASK – Amplitude Shift Keying, FSK – Frequency Shift Keying, PSK – Phase 
Shift Keing). Digitální modulace může být dvoustavová, nebo vícestavová. Při dvoustavové 
modulaci nabývá nosná pouze dvou stavů, které vyjadřují 0 a 1. U vícestavové modulace 
může nosná nabývat více stavů, jeden stav potom znázorňuje jeden symbol. Jeden symbol, 
například při čtyřstavové modulaci, vyjadřuje tzv. dibit, což je jedna z kombinací dvou bitů 
(00, 01, 10, 11). Vícestavové modulace při přenesení stejného množství dat jako dvoustavové 
modulace umožní snížení přenosové (symbolové) rychlosti, mají však vyšší požadavky na 
přijímač a kvalitu přenosového prostředí. 
 
2.4 Přenosový kanál 
Je prostředek spojující přijímací a vysílací část systému. Může být tvořen metalickým 
či optickým kabelem, nebo volným radiovým prostředím. Pro přizpůsobení vysílacího 
systému je třeba znát některé charakteristické rysy použitého kanálu. 
 
2.4.1 Šířka pásma přenosového kanálu 
Každý přenosový kanál je schopen přenášet signály jen v určitém rozmezí frekvencí. 
Šířka tohoto intervalu představuje tzv. šířku pásma radiokomunikačního kanálu. Šířka pásma 
je tedy dána možnostmi použitého kanálu nebo je upravena normou pro daný způsob 
komunikace. Tato šířka je spjata s přenosovou rychlostí systému. Zpravidla se zvyšující se 
přenosovou rychlostí roste šířka pásma. Při použití vícestavových modulací lze při stejné šířce 
pásma dosáhnout vyšších bitových rychlostí.  
 
Použitá literatura v kapitole 2: [6].  
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3 Telemetrie 
V soustavách pro distribuci tepla, vody, plynu nebo elektrické energie je pro 
distribuční společnosti nutností znát údaje o výstupech, tj. o odběrech jednotlivých 
spotřebitelů, a o vlastních nákladech, tj. o spotřebě technických zařízení v distribuční síti. 
Vzhledem k tomu, že zpravidla jde o plošně rozlehlé systémy, jsou odečty z jednotlivých 
měřicích míst prováděné pověřenými pracovníky osobní pochůzkou časově i finančně 
náročné. Navíc tak nelze současně získat aktuální data od všech odběratelů. Toto ztěžuje 
optimalizaci provozu sítě, ale také vyúčtování spotřebovaného média nebo energie. Je proto 
pochopitelné, že distribuční společnosti hledají možnosti, jak tyto odečty z měřicích míst 
zautomatizovat a zefektivnit.  
Jako příklad systému pro dálkové odečty můžeme vzít systém ISAR (Intelligent 
system for automated reading). Tento systém se skládá z jednotlivých měřičů energie 
(nejčastěji elektroměry, ale i vodoměry, plynoměry…), datakoncentrátorů a agregačního 
serveru s centrálním systémem. Údaje z jednotlivých měřičů jsou ukládány v koncentrátorech, 
kde jsou tříděny a ukládány do paměti. Po výzvě agregačního serveru, jsou data přenesena do 
jeho paměti a dojde k opětovnému třídění a uložení do databáze. Takto získaná data lze 
jednoduše fakturovat a případně i publikovat na internetu, kde tak každý může sledovat svůj 
odběr energie. Tímto způsobem lze detekovat i tzv. černé odběry. Vzhledem k tomu, že 
v koncentrátoru probíhá měření celkového odběru, lze porovnat celkovou naměřenou energii 
se součtem údajů ze všech jednotlivých míst napájených transformátorem, ve kterém je tento 
koncentrátor umístěn a odhalit tak neoprávněný odběr elektrické energie.  
 
3.1 Objem přenášených dat  
Objemy přenášených dat se mohou výrazně lišit. Množství dat nezáleží jen na 
velikosti „užitečných“ informací, ale také na tom jakým způsobem jsou data zabezpečena. 
Například modemy firmy ModemTec využívají pro zabezpečení přenášených informací Reed 
Solomonův kód. Tento kód přidává redundantní bloky dat k datům užitečným, pokud bychom 
chtěli přenést 225 bytů a požadovali bychom v případě poškození opravu 15 bytů, museli 
bychom přenést 255 bytů dlouhou informaci. Podíl na objemu dat nese také použitý 
přenosový protokol. Rychlost přenosu dat prostřednictvím určitého komunikačního kanálu 
bývá udávána buď pro užitečná data, nebo jako výsledná přenosová rychlost. Pokud známe 
obě tyto rychlosti, tak si můžeme udělat představu o mohutnosti zabezpečení použité 
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přenosové technologie a odolnosti dat vůči chybám. Největší podíl na velikosti přenášené 
informace nese její charakter, to znamená z jakého zdroje data pochází. Odečítáme-li 
informaci například o spotřebě vody v domácnosti, tak bude stačit přenést aktuálně načtený 
nebo případně naposledy uložený údaj měřidla. Naopak probíhá-li měření elektrické energie 
v průmyslu, záleží mimo jiné na dodržení čtvrthodinového maxima, proto měření bude 
probíhat čtyřikrát za hodinu a tak objem dat vzroste. Moderní elektroměry umožňují měření 
napětí, proudu, fázového posunu, doby dosažení maxima a dalších parametrů. Z těchto 
informací mohou dopočítávat hodnoty jalového, nebo činného výkonu, provádět diagnostiku 
sítě a všechny tyto údaje ukládat do paměti. Podle zájmu dodavatele či správce jsou přenášena 
potřebná data, a tak se jejich objem může podstatně měnit.  
Řekněme, že přenášíme data z elektroměru, kde měříme čtvrthodinové maximum a 
přenášíme informaci jednou za den. Údaj na elektroměru může nabývat hodnot 0 až 9999999. 
Maximální hodnotu elektroměru vyjádříme 24 bity. Měření bude probíhat čtyřikrát za hodinu, 
to je 96 měření za den. Informace za jeden den bude tedy dlouhá 2304 bitů, což činí 288 bytů. 
Přičteme-li údaj pro identifikaci elektroměru, časové razítko a další formátovací značky, 
můžeme dosáhnout velikostí cca 500 bytů, to jsou 4 kbity. Jak již bylo naznačeno obsah 
informací se může měnit, a to k větším objemům dat při přenosech z více elektroměrů 
najednou, z průmyslových zařízení a ze zařízení určených k monitoringu sítě nebo směrem 
k menším objemům při odečtech domácností, či u měřeních méně náročných na přesnost a 
aktuálnost údajů.   
 
3.2 Kvalita přenosové služby 
Mezi základní požadavky pro přenos dat patří přenosová rychlost, délka zpoždění, 
proměnlivost zpoždění a ztrátovost. Jako méně významné parametry v telemetrii můžeme 
považovat přenosovou rychlost, délku a proměnlivost zpoždění.  
Pokud bereme v úvahu přenos údajů z několika málo měřených míst a fakt, že se jedná 
o data, která jsou dále ukládána a až po čase vyhodnocována, nehraje podstatnou roli 
přenosová rychlost a zpoždění dat. Jestliže však přenos probíhá ze stovek, či tisíců 
monitorovaných míst je již potřeba tyto parametry uvažovat a vhodně přizpůsobit celý 
telemetrický systém.   
U systémů určených k řízení a regulaci v reálném čase jsou požadavky na dobu 
přenosu přísnější. Zde zavádíme pojem hard-real-time a soft-real-time systém, kde v prvním 
případě jsou požadavky na dodržení odezvy systému značně striktní a nedodržení může 
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způsobit velké škody. V druhém případě škody způsobené nedodržením doby odezvy rostou 
s délkou prodlevy. Ve výše uvedených případech není hovořeno o době odezvy v jednotkách 
času, to je způsobeno tím, že správná reakce řídicího systému je vázána na reakci systému 
řízeného. Systém musí reagovat včasně vzhledem k nastaveným časovým konstantám či 
povoleným prodlením.  
Proměnlivost zpoždění – jitter, uvažujeme v sítích, kde přenos probíhá paketovým 
způsobem. Typickým představitelem je počítačová síť založena na protokolu IP. Jitter 
způsobuje kolísání doby zpoždění příchodu jednotlivých paketů nesoucích informace do 
koncového uzlu. Jeho příčinou je průchod dat mezilehlými směrovači, kdy každý paket může 
jít svou cestou, a tím je způsobena rozdílná doba doručení, či dokonce doručení paketů 
v jiném pořadí, než byly vyslány. Koncové uzly bývají vybaveny vyrovnávacími pamětmi, 
díky kterým mohou být data zpracována tak, jako kdyby tvořila plynulý tok informací. Tedy 
ani tento parametr nehraje podstatnou roli při dálkových odečtech.  
Stěžejním parametrem telemetrických přenosů je ztrátovost a chybovost. Chybovost je 
způsobena rušením a nepříznivými vlivy působícími na přenosové médium. Jako příklad 
vezměme modemy pro PLC. Některé z těchto modemů používají vícekanálovou PSK 
modulaci, jedná se o modulaci využívající k přenosu dat změny fáze nosného signálu. 
V zarušeném prostředí může dojít k nasuperponování nežádoucího signálu a změně fáze. Fáze 
nosné bude posunuta o jiný úhel, než je definováno a přijímač vyhodnotí tuto změnu jinak, 
než bylo požadováno. Přenesená data jsou chybná. K nápravě slouží samoopravné kódy, které 
byly aplikovány na vysílací straně. Pokud kódy chybu opraví, vše je v pořádku. Jestliže chyba 
přesahuje možnosti opravných kódů, musí být alespoň detekována, a tak umožněn opětovný 
přenos, aby nedošlo ke zpracování zkreslených dat. Obdobná situace nastává v paketových 
sítích, kde zavádíme pojem ztrátovost. Ztrátovost způsobuje nedoručení celých paketů. Může 
být způsobena například zahlcením směrovače, který další příchozí pakety zahazuje, nebo 
poškozeným vedením, které je snáze ovlivňováno rušením a vnějšími vlivy. Pokud nám u 
přenesených informací bude chybět část, která udává adresu odečítaného místa nebo část, 
která nese informaci o spotřebě, nebude tedy obsahovat základní informace důležité pro 
dálkové odečty. Z tohoto důvodu informace necelé nebo pozměněné nemají význam a musí 
být zajištěna jejich detekce, oprava, či opětovné přenesení. 
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3.3 Bezpečnost přenášených dat 
Bezpečnost přenášených informací můžeme rozdělit do dvou odvětví a to na 
zabezpečení dat proti chybám a zabezpečení dat proti neoprávněné manipulaci s nimi. 
Zabezpečení dat proti chybám se provádí kanálovým kódováním. Druhý způsob zabezpečení, 
to je zabezpečení proti zneužití se realizuje šifrováním. Na obrázku 3.3.1 je naznačeno 
rozdělení požadavků na šifrování dat.  
 
 Bezpečnost
  Důvěrnost
   Autentičnost
Autorství
Integrita
Čas
 
Obr.3.3.1 Rozdělení požadavků na zabezpečený systém 
 
- Důvěrnost 
Pokud systém přenáší data otevřenou sítí, tak musí zabezpečit, aby neautorizované 
subjekty nemohly rozumět obsahu přenášené důvěrné informace. Důvěrnost není možné 
zaručit bez předchozí autentizace. 
 
- Autentičnost 
Autentičnost dělíme na autorství, integritu a čas. 
 
- Autorství 
Odesilatel zprávy musí být jednoznačně rozpoznatelný. To znamená, že zpráva, která 
vypadá, že je od jistého autora, musí od této osoby skutečně pocházet.  
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- Integrita 
Zajištěním integrity přenášených dat se zabrání nežádoucí modifikaci či záměně 
přenášených dat. Pokud k záměně dojde, musí to příjemce poznat. 
 
- Čas 
Odesilatel zprávy nese odpovědnost za její obsah a nemůže ho v budoucnu zpochybnit.  
 
Z těchto bodů je zřejmé, že můžeme systém zabezpečení rozdělit do dvou oblastí, a to systém 
autentizace (zpráva šifrovacích klíčů) a systém šifrování přenášené informace. 
 
3.4 Metodika posuzování vhodnosti přenosového kanálu 
Při posuzování vhodnosti datových kanálů pro telemetrii se v první řadě zaměříme na 
vhodnost použití vybrané technologie a na její dostupnost. Pod pojmem vhodnost technologie, 
rozumíme splnění základních požadavků na přenos telemetrických dat. Mezi základní 
požadavky patří minimální chybovost a další parametry uváděné v bodě 2.2. Pokud tedy 
vybereme technologii, která bude v určeném prostředí bez problémů fungovat musíme dále 
brát ohled na její dostupnost. V případě, že je technologie dostupná a v daném místě 
použitelná uvážíme otázku, zda je její využití ekonomické. Při použití veřejně dostupných sítí 
musíme v neposlední řadě klást důraz na odolnost vůči pokusům o  zneužití přenášených dat. 
 
Použitá literatura a jiné informační zdroje v kapitole 3: [1], [3], [8], [9], [10], [11]. 
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4 PSTN 
PSTN (Public Switched Telephone Network) veřejná komutovaná telefonní síť. Jedná 
se o síť tvořenou spojováním okruhů, tzn. mezi účastníky komunikace je vytvořena pevná 
cesta, jejíž kapacita je vyhrazena pouze pro dané spojení. Telefonní síť je tvořena 
účastnickým koncovým zařízením připojeným k ústředně pomocí krouceného páru 
metalického vedení. Ústředny (zde dochází k přepojování okruhů) jsou mezi sebou propojeny 
vedením, na kterém se v analogové podobě využívalo frekvenčního multiplexu. Dnes je 
spojení mezi ústřednami již plně digitalizované, využívající časový multiplex. Frekvenční 
multiplex si lze představit tak, že vezmeme každý jednotlivý hovor (jeho šířku pásma) a 
přeložíme ho do jiného frekvenčního pásma, samozřejmě pro každý hovor různého. Všechny 
takové hovory se sloučí a přenesou po společném vedení do druhé ústředny, kde dojde k 
rozdělení jednotlivých hovorů. Z principu frekvenčního multiplexu plyne, že čím menší bude 
šířka pásma tím více hovorů bude možné tímto multiplexem přenést. Jelikož je telefonní síť  
primárně určena pro přenos hlasu a ke srozumitelnosti hovoru stačí přenášet frekvence 
v rozsahu přibližně 300 až 3400 Hz, byla zvolena šířka pásma hovoru 3,1 kHz. Ústředny byly 
na svém vstupu vybaveny pásmovými propustmi pro tyto frekvence. Šířka pásma 3,1 kHz je 
tedy vytvořena uměle, možnosti místních smyček (mezi ústřednou a koncovým uživatelem) 
jsou větší, mohou přenášet signály podstatně vyšších kmitočtů. Telefonní síť na území České 
republiky pracuje na principu SDH (Synchroní digitální hierarchie), přenos hovoru mezi 
ústřednami probíhá v digitální podobě a není nutné dodržovat 3,1 kHz šířku pásma. Okrajové 
části sítě, tzn. od účastníka k ústředně podléhají digitalizaci, ne všude je možné nyní přenášet 
data digitálně. Telefonní síť se využívá nejenom k přenosu hlasu. Používá se i pro přenos dat 
a to jak digitální, tak i analogová část. Pro přenos dat po analogové telefonní lince je nutný 
analogový modem, který data ze svého vstupu patřičně upraví pro přenos v pásmu 300 až 
3100  Hz, pro přenos dat po digitální části telefonní sítě je potřeba modem digitální, který umí 
data upravit pro technologii, která je v daném místě dostupná např. ISDN nebo služby typu 
xDSL. Rozdíl v přenosech po digitální a analogové časti telefonní sítě je především 
v rychlostech přenosu, od jednotek kbit/s v analogové až po Mbit/s v digitální části. 
 
4.1 Analogová část telefonní sítě  
Výhodou této sítě je její dostupnost. Síť je dostupná téměř všude, kde se vyskytuje 
potenciální zákazník. Přenos dat se uskutečňuje již ve zmíněném pásmu o šířce 3,1 kHz, což 
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omezuje rychlost přenosu maximálně na 56 kbit/s, toto je však teoretické číslo skutečná 
rychlost přenosu se může lišit a typicky se pohybuje kolem 30 kbit/s a často klesá i níže 
v závislosti na velikosti rušení a šumu v telefonním kanále. Pro přenos dat v této síti slouží 
analogový modem. Toto zařízení obsahuje modulátor a demodulátor pro kvadraturní 
amplitudovou modulaci. Modemy také umožňují kompresi a opravu dat. Komprese umožňuje 
dosáhnout vyšší uživatelské přenosové rychlosti. Oprava dat je realizována pomocí 
samoopravných kódů aplikováných na přenášená data.   
 
4.2 Digitální část telefonní sítě 
Možnost přenášet data některou z níže uvedených technologií není dostupná ve všech 
místech, kam je telefonní síť dotažena. Tato možnost závisí na uspořádání telefonní ústředny, 
na vzdálenosti ústředny od účastníka a  na kvalitě kabelů vedoucích k účastníkovi. Digitální 
komunikaci poskytuje například služba ISDN (Integrated Services Digital Network), která 
umožňuje komunikovat rychlostí až 128 kbit/s. Další služby jsou služby typu xDSL (Digital 
Subscriber Line), např. ADSL (Asymetric DSL), MSDSL (Multi-rate Symmetrical DSL), 
které disponují mnohem většími rychlostmi.  
 
4.3 Přenos dat po komutované lince 
Pomocí komutovaných linek můžeme propojit jakékoliv dvě místa na zemi. Před 
každým přenosem je třeba sestavit spojení. Toto se uskuteční vytočením telefonního čísla 
protější telefonní přípojky. V ústřednách dojde k automatickému propojení okruhů a tím je 
vyhrazena pevná cesta pro přenos dat. Správcem komutovaných linek v ČR je společnost 
Telefónica O2 , ale existuje také mnoho alternativních operátorů nabízející služby telefonních 
linek. Za používání telefonní linky se obvykle platí měsíční paušál a dále poplatek za dobu 
spojení. 
 
4.4 Přenos dat po pronajatém okruhu 
Pronájem telefonního okruhu poskytuje pevné transparentní spojení mezi dvěma 
koncovými body uživatele. Tuto službu je možné realizovat jak v digitální podobě, tak i 
v podobě analogové, ve frekvenčním pásmu 300 až 3400 Hz. Pronajatý okruh slouží ke 
komunikaci jen nájemci, který po něm může komunikovat kdykoliv bez nutnosti vytáčení 
telefonního čísla. Společnost Telefónica O2 poskytuje pronájem analogové telefonní linky pod 
názvem „pronajatý okruh Voice Band“, u kterého garantuje rychlost přenosu 9,6 kbit/s 
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typicky však až 33,6 kbit/s. Okruh je zakončen rozhraním RJ-11. Pro přenos dat po tomto 
okruhu je zapotřebí vybavit obě strany linky analogovým modemem. Cena této služby se 
skládá z jednorázového poplatku a měsíčního paušálu, například pro okruh mezi Brnem a 
Prahou je zřizovací poplatek 8000 Kč a měsíční paušál 19 800 Kč. Digitální okruh je 
dostupný všude tam, kde to umožňuje stav vedení od ústředny k účastníkovi. Rychlost na 
tomto okruhu se pohybuje od 64 kbit/s až po 155 Mbit/s na páteřních trasách. Zakončení 
okruhu záleží na  použité rychlosti. Cena datového okruhu mezi Brnem a Prahou 
disponujícího rychlostí 64 kbit/s je 6880 Kč za měsíc a 14 000 Kč zřizovací poplatek. 
 
4.5 Shrnutí 
Pro přenos telemetrických dat z měřících přístrojů jsou plně dostačující komutované 
analogové linky. Využívání tohoto druhu komunikačního kanálu je vhodné spíše pro přenos 
dat z datových koncentrátorů, nebo ze sítě více měřidel. Přenos pro jediné měřené místo je 
neefektivní.  
výhody: 
- v podstatě neomezená vzdálenost komunikujících bodů 
- dostupnost téměř všude v obydlených oblastech 
- spojení je dostupné vždy, při výpadku určité části vedení dochází k nahrazení jinou 
částí telekomunikační sítě, výjimkou je přerušení místní smyčky 
- rychlost analogových spojení je vzhledem k množství dat plně dostačující 
 
nevýhody: 
- neefektivní využití sítě a platba za dobu spojení 
- telefonní linka musí být výhradně určena k přenosu telemetrických dat, nelze ji využít 
k dalším službám 
- nutnost volných telefonních párů v okolí modemu a pevné „drátové“ připojení 
modemu 
 
Pronajatý okruh může své využití nalézt spíše při přenosu dat mezi jednotlivými 
řídícími centry. Nasazení takového spoje k jednotlivým odečtům z odběrných míst by bylo 
neefektivní, jelikož se jedná o permanentní spojení bod - bod a přenášená data mají vzhledem 
ke kapacitě spoje minimální velikost.    
Použitá literatura a jiné informační zdroje v kapitole 3 : [5], [13], [14]. 
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5 GSM 
GSM (Global System for Mobile communication) je mobilní technologie pro 
poskytování telekomunikačních služeb, pracující na kmitočtech 900 nebo 1800 MHz, nyní už 
jen v plně digitální formě. Jak plyne z názvu, technologie je určena pro mobilní provoz 
prostřednictvím radiových vln. Síť GSM je založená na buňkové struktuře, využívá 
přístupových metod FDMA (Frequency Division Multiple Access) a TDMA (Time Division 
Multiple Access). V dnešní podobě poskytuje kvalitní spojení do pevných i jiných mobilních 
sítí. K ochraně přenášených informací používá šifrovací algoritmus A3 pro autentizaci, A8 
pro generování jedinečného šifrovacího klíče a A5 pro šifrování dat. V současné době 
neexistuje způsob jak bez znalosti šifrovacího klíče data v reálném čase dešifrovat.  
V této síti je možné vedle hlasových služeb využívat i služby datové. Obdobně jako u 
telefonních linek se jedná o okruhově spojovanou službu typu bod - bod. Tato komunikace se 
nazývá CSD (circuit switched data). Vzniká tedy přenosová cesta s pevnou a garantovanou 
kapacitou kanálu. Přenos probíhá pomocí jednoho časového slotu s přenosovou rychlostí    
22,8 kbit/s. Z této kapacity spoje je ale velká část věnována na kanálové kódování a 
mechanizmům fungování sítě GSM. Pro přenos užitečných dat zbývá rychlost maximálně    
13 kbit/s, která však může klesnout i níže. Tak jako u pevných linek i tady je potřeba použití 
modemu, jedná se o digitální modem GSM. 
V sítí GSM lze přenášet data ještě dalšími způsoby. HSCSD (High speed CSD), 
využitím jiného kódování bylo dosaženo uživatelské rychlosti 14,4 kbit/s na jeden timeslot. Je 
možné sdružit až 3 timesloty ve směru dowlink (od sítě k uživateli). Další možností je GPRS 
což je v podstatě samostatná síť využívající radiové rozhraní systému GSM.  
V České republice fungují tři poskytovatelé této služby – mobilní operátoři 
(Telefónica O2, Vodafone, T–Mobile). Aby mohl potencionální zákazník využívat služby 
některého z mobilních operátorů, musí se jeho GSM zařízení nacházet na místě pokrytém 
signálem daného operátora. Mapy pokrytí pro jednotlivé operátory jsou uvedeny na obrázcích 
5.1, 5.2 a 5.3, mapy jsou pro pokrytí signálem v budovách bez využití externí antény, pouze 
mapa Vodafone je pro pokrytí v otevřené krajině (tmavá místa jsou pokryta).  
Pro využití služeb některého z operátorů musí být do modemu vložena SIM karta. 
K datové komunikaci CSD stačí předplacená karta, na které jsou aktivovány datové služby. 
Jak již bylo řečeno, jedná se o spojení typu  bod – bod, při potřebě přenosu dat vytočí 
telemetrická centrála číslo SIM karty a může být zahájen přenos dat. 
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Obr. 5.1 Pokrytí ČR signálem mobilního operátora O2 uvnitř budov 
 
 
 
Obr. 5.2 Pokrytí ČR signálem mobilního operátora T-mobile uvnitř budov 
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Obr. 5.3 Pokrytí ČR signálem mobilního operátora Vodafone ve volné krajině 
 
5.1 Shrnutí  
Přenos pomocí CSD již není perspektivním přístupem k radiovému přenosu dat 
obdobně tak HSCSD. Spíše se prosazuje technologie GPRS (kapitola 6), která má téměř 
totožné pokrytí.  
Výhody: 
- velká dostupnost signálu 
- rychlá instalace – žádné drátové připojování k síti 
- zabezpečení dat proti odposlechu 
- stejná priorita jako hlasové služby 
 
Nevýhody: 
- v místech se slabým signálem pomalý přenos 
- platba za dobu spojení 
- okruhově spojovaná služba 
 
Použitá literatura a jiné informační zdroje v kapitole 5 : [6], [14], [15], [16]. 
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6 GPRS 
GPRS (General Packet Radio Service) je nadstavbovou sítí sítě GSM, v České 
republice ji provozují všichni poskytovatelé služeb sítě GSM (Telefónica O2, Vodafone, T – 
Mobile). Pokrytí sítě GPRS je téměř totožné s pokrytím signálem GSM uváděného na 
obrázcích 5.1, 5.2 a 5.3. Sítě pracují na paketovém principu předávání dat. GPRS sítě nemají 
garantovanou dobu odezvy ani přenosovou rychlost. Výhodou je že uživatelé využívají 
přenosovou kapacitu sítě jen když přenáší data a neblokují síť po celou dobu spojení Z tohoto 
také vyplývá, že uživatel platí za přenesená data a ne za dobu spojení jako u sítě GSM. 
Maximální dosahovaná rychlost se pohybuje kolem 80 kbit/s, teoreticky však až 171,2 kbit/s. 
Skutečná rychlost se často liší a je závislá na kvalitě signálu a vytíženosti základnových stanic 
BTS (Base Transceiver Station). Další možností jak přenášet data je tzv. Enhanced GPRS 
(EGPRS), nebo také EDGE (Enhanced Data rates for GSM Evolution), je to způsob který 
dosahuje až 3 krát větší rychlosti na jeden timeslot než klasické GPRS, využívá také jiné 
kódování a vícestavovou modulaci. Dostupnost této služby je ale výrazně nižší  a zařízení pro 
tuto službu ještě nejsou tolik rozšířená jako u GPRS.  
Technologie GPRS podle standardů počítá s tím, že může přenášet datové rámce 
různých vyšších protokolů jako IP nebo X.25, avšak v praxi se přenáší nejvíce datagramy 
protokolu IP. Pakety  jsou  doručovány  stejně  jako  v  kterékoliv  jiné  TCP/IP  síti. Zařízení 
GPRS tvoří s přístupovým bodem operátora jakousi místní síť o dvou počítačích. Kam se 
pakety dostanou záleží na IP adrese příjemce v záhlaví datagramu, na nastavení směrovače u  
operátora a v neposlední řadě na tom, jaké služby má zařízení – jeho SIM karta povolené. 
Abychom mohli přenášet data pomocí GPRS musí být ke zdroji dat připojený GPRS modem. 
Pro zprovoznění modemu potřebujeme SIM kartu, kterou nám poskytne mobilní operátor a na 
které jsou aktivovány potřebné služby. Na SIM kartě nastavujeme přístupový bod operátora 
APN (Access Point Name), podle toho kam se má zařízení připojit, je jedinečný pro každou 
síť (například pro připojení k wapu,  nebo k podnikové síti…).  
 
6.1 typy IP adres 
6.1.1 Statická IP adresa 
Adresa je přidělená  konkrétní  SIM  kartě, je všude a vždy stejná. Statická adresa je 
adresovatelná – je možné vytvářet spojení, které budou stranou s touto adresou pasivně 
přijímány.  
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6.1.2 Dynamická IP adresa  
Tato adresa je přidělena SIM kartě při každém sestavení GPRS spojení a může být 
pokaždé jiná. Má platnost pouze na lince do sítě GPRS, může, ale nemusí platit v prostoru za 
směrovačem (komunikace s jiným zařízením GPRS ve stejném adresovém prostoru), určitě 
neplatí vně sítě. Dynamická adresa je neadresovatelná – nelze navazovat spojení směrem k ní. 
 
6.1.3 Veřejná IP adresa 
IP adresa je dostupná odkudkoliv z internetu či jiné sítě, pomocí ní je možný přímý 
přístup k zařízení. U takto vybavené stanice existuje hrozba neoprávněného přístupu 
z vnějšku. 
 
6.1.4 Privátní IP adresa  
Adresa má svou platnost pouze v privátní síti a není možné ji využít pro přímou 
komunikaci se zařízením v jiné síti. Tyto adresy jsou na hranici sítě překládány na jednu IP 
adresu a tak se celá síť z vnějšku jeví jako jedno zařízení. 
 
6.2 Způsoby připojení telemetrických zařízení  
Přenos dat v telemetrii je principielně z mnoha měřicích bodů do jednoho 
komunikačního serveru. Přenos z měřidel do serveru pomocí GPRS lze realizovat dvěma 
způsoby.  
První častější způsob je, když síť GPRS napojuje měřící terminály na internetovou 
nebo intranetovou síť, ke které je připojen komunikační server. Toto připojení je naznačeno 
na obrázku 6.2.1. Průběh komunikace je následující: terminál vyšle přes BTS do GSN (GPRS 
Support Node) požadavek na zahájení komunikace. GSN požadavek příjme a ověří zda je 
SIM karta oprávněna používat GPRS síť a příslušné APN (je nastaveno na SIM), určí 
příslušnost k patřičné skupině a IP tunelu. Následně je provedeno ověření terminálu na Radius 
serveru (zde probíhá autentizace), přidělení IP adresy. Nyní je pro terminál v GSN vytvořen 
tzv. PDP kontext (Packet data protocol kontext) – logické spojení mezi terminálem a externí 
IP sítí). Od tohoto okamžiku může terminál libovolně komunikovat ze sítí a naopak síť může 
pomocí přidělené IP adresy komunikovat s terminálem. Radius server může být ve vlastnictví 
operátora nebo provozovatele sítě, obdobně může být přidělována i IP adresa z adresového 
prostoru operátora nebo zákazníka 
.  
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Obr. 6.2.1 Schéma připojení terminálu pomocí GPRS přes internet 
 
Příkladem tohoto využití může být aplikace „teplo Nový Bor“. K dispečerskému 
pracovišti je připojeno 19 GPRS zařízení, pro které byl u operátora zřízen soukromý 
přístupový bod. Tím  vznikla privátní  síť  IP  adres,  která není přístupná  z  veřejné  sítě  
internet  a  umožňuje  pouze  komunikaci  mezi připojenými zařízeními. Tak je zajištěna 
maximální bezpečnost sítě proti útokům z „vnějšku“ a dokonalá kontrola nad přenesenými 
daty. Spojení mezi centrem operátora a firemní sítí je realizováno pomocí tzv. IPsec tunelu, na 
straně zákazníka musí být firewall nebo router na kterém je ukončen IP sec tunel. Tuto službu 
nabízí mobilní operátor Vodafone a umožňuje různé nastavení bezpečnosti dle požadavků 
zákazníka.  
Druhý způsob vynechává internetovou nebo intranetovou síť a komunikační server je 
připojen stejně jako terminály do GPRS sítě. Zařízení u operátora jsou potom nastavena tak, 
že všechny terminály patřící ke komunikačnímu serveru a server se nacházejí ve své TCP/IP 
síti. Komunikují-li  přes GPRS dvě  zařízení,  je  nutné  počítat  s  tím,  že  každý  paket  je 
účtován dvakrát,  pro  jednu kartu SIM jako odeslaná data a pro druhou kartu jako data přijatá. 
Síť je naznačena na obrázku 6.2.2. 
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Obr. 6.2.2 Komunikace GPRS v jedné síti TCP/IP 
 
T-mobile poskytuje službu nazvanou Intranet mini, tato služba je vhodná do 15 
komunikujících SIM karet. Na SIM kartách není potřeba nastavovat přístupový bod, jedná se 
v podstatě o virtualní síť vytvořenou mezi těmito kartami (VPN – Virtual private network). 
Zařízení tedy komunikují pouze mezi sebou a mají zpravidla pevné IP adresy, platné jen 
uvnitř VPN, na které se nejde zvenčí dotazovat. Jedná se o nejbezpečnější přenos pomocí 
GPRS.  
Pokud se chceme dotazovat na měřící terminál z dohledového centra, které je 
připojeno na síť internet musí mít vysílací modem terminálu SIM kartu, která disponuje 
veřejnou statickou IP adresou. Ovšem v tomto případě hrozí útoky a neoprávněné přístupy 
k tomuto zařízení. Jedním z takových útoků může být například útok typu DoS (Denial of 
Service), který způsobuje nedostupnost zařízení jeho zahlcením nesmyslnými dotazy. Tomuto 
se dá předejít statickou privátní IP adresou jak bylo uvedeno výše v příkladu „aplikace teplo 
Nový Bor“. V tomto případě by šlo využít i dynamickou privátní adresu, ale na zařízení by se 
nedalo dotazovat, muselo by samostatně automaticky odesílat data. Nebezpečí útoků zvenčí 
odpadá také u dynamické veřejné adresy, protože nelze navázat spojení směrem k zařízení, 
poněvadž nemá přidělenou IP adresu, dokud samo nezačne komunikovat. 
Další možností připojení je služba od Vodafone s názvem Dedikovaný přístupový bod, 
která umožňuje bezpečnější spojení GPRS/EDGE do vnitropodnikové sítě. Služba je založena 
na logickém oddělení námi přenášených dat od ostatních, tím je dosaženo větší bezpečnosti. 
Speciální variantou je Dedikovaný přístupový bod – Telemetrie. Služba je výhradně určena 
pro tzv. M2M komunikaci (Machine to Machine) a je výhodněji zpoplatněna, účtování 
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probíhá za každých 5 kbit, přičemž u standardních aplikací jsou data počítána po celých     
100 kbit. 
Uvedené služby mobilních operátorů jsou pouze jednou z možností využití jejich 
nabídky, většina operátorů nabízí větším zákazníkům exkluzivní smlouvy, které jsou „stavěné 
na míru“ zákazníkovi. 
 
6.3 Technologie GPRS 
Jak již bylo řečeno služba GPRS využívá radiové rozhraní síě GSM, ale zavádí zde 
změny v podobě nových komunikačních uzlů. Tyto změny umožňují využívat síť způsobem 
přepojování paketů. GPRS zavádí nová kódovací schémata a umožňuje využití teoreticky až 
všech 8 timeslotů, čímž dosahuje vyšších rychlostí než CSD u GSM (operátoři většinou 
povolují využití pouze 3 až 4 timeslotů). Zvyšuje také efektivitu využití radiových zdrojů 
zavedením sdílení přenosové kapacity jednoho timeslotu mezi více uživateli.  
Služby založené na paketovém principu, mohou být dvojího typu a to spojově, nebo 
nespojově orientované. Služby spojově orientované jsou založeny na principu vytyčení cesty 
mezi odesilatelem a příjemcem. Cesta je však vytyčena pouze na logické úrovni, to znamená, 
že není vyhrazena přenosová kapacita. Jednotlivé pakety se po takovéto cestě dostanou do cíle 
v pořadí, v jakém byly vyslány. Na tomto principu pracuje například protokol TCP Na 
nespojovaném principu přenosu pracuje protokol UDP. Data přenášená protokolem UDP 
putují sítí nezávisle na sobě, tudíž mohou být doručena v jiném pořadí, nebo s proměnlivým 
zpožděním. Oba tyto protokoly využívají přenosové služby protokolu IP. V síti může být 
zavedeno potvrzování paketů, a tím zajištěna spolehlivost služby s možností  znovu vyslání 
neobdržených paketů. 
 
6.3.1 Kódovací schémata   
Kanálové kódování se u GPRS provádí ve čtyřech typech, tzv. kódovacích schémat 
CS1 až CS4. Tyto kódovací schémata ovlivňují robustnost zabezpečení a tím i rychlost 
přenášení užitečných dat. Kódovací schéma se volí na základě vyhodnocení aktuální kvality 
signálu, toto vyhodnocení provádí síť GPRS. Kódovací schéma CS1 poskytuje nejlepší 
zabezpečení proti chybám, ale za cenu nejnižší přenosové rychlosti. Schéma CS4 naopak 
přenáší data nejrychleji, ale s nejmenší odolností proti chybám. Zabezpečení u schématu CS1 
vypadá následovně. 
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Skupina 184 bitů je podrobena Fireho kódování, k této skupině je přidáno 40 paritních 
a 4 koncové tzv. ocasní (tail) bity. Skupina takto vzniklých bitů je podrobena konvolučnímu 
kódování s kódovacím poměrem R=1/2, takže původních 184 bitů nabude po zabezpečení 
délky 456 bitů. Takto vzniklá sekvence dat je rozdělena na 8 skupin po 57 bitech a tyto bity 
jsou mezi sebou vzájemně proloženy pro ochranu proti shlukovým chybám. Struktura této 
skupiny bitů je znázorněna na obrázku 6.3.1.1. 
Pro kódovací schéma CS2 a CS3 je postup zabezpečení shodný s CS1. Změna oproti 
CS1 je v tom, že po konvolučním kódování dojde ke snížení přenosové rychlosti a to tzv. 
tečkováním (puncturing), podle určitého pravidla je vypuštěno několik bitů, a tak nastane 
oslabení zabezpečení.  
Schéma CS4 využívá jen velmi kvalitní signál, protože není podrobeno konvolučnímu 
kódování a jeho zabezpečení je tedy slabé. 
Datové bloky vzniklé aplikováním jednoho z kódovacích schémat jsou umístěny do 
tzv. burstů GSM a přeneseny radiovým rozhraním do BTS. Signál přenášený radiovým 
rozhraním je šifrovaný, a tak je ochráněn proti odposlechu a zneužití. V BTS, nebo dále v 
BSC (Base Station Controller),  je umístěn PCU (Packet Controller Unit), který identifikuje, 
že se jedná o paketová data, a podle toho je s těmito daty nadále zacházeno. 
 
  Data
176 bitů
 40 bitů 
paritních
  4 bity
koncové
 456 bitů (4×BURST - 1 Radio blok)
184 bitů
Hlavička 
 8 bitů
Fireho kódování
Konvoluční kodování R=1/2
Obr. 6.3.1.1  Uspořádání zabezpečovacích bitů u CS1 
 
Dále je uvedeno několik tabulek udávající přenosové rychlosti a kódové poměry u 
jednotlivých kódovacích schémat. 
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Tab. 6.3.1.1 Kódové poměry u GPRS 
Kódovací 
schéma 
Blokové 
kódování 
Přídavné 
nuly (tail) 
Výstup 
konvol. 
kodéru 
Vypuštěné 
bity 
Kódový 
poměr 
Užitková 
rychlost 
[kbit/s] 
CS1 40 4 456 0 1/2 9,05 
CS2 16 4 588 132 ~2/3 13,4 
CS3 16 4 676 220 ~3/4 15,6 
CS4 16 0 456 0 1 21,4 
 
 
      Tab.6.3.1.2 Přenosová a užitečná rychlost u GPRS 
Kódovací 
schéma 
Přenosová rychlost 
[kbit/s] 
Uživatelská rychlost 
[kbit/s] 
CS1 9,1 6,7 
CS2 13,4 10,0 
CS3 15,6 12,0 
CS4 21,4 16,7 
 
 
Tab. 6.3.1.3  Přenosové rychlosti GPRS 
Rychlost je udaná v kbit/s Počet 
použitých TS 1 2 3 4 5 6 7 8 
CS1 9,1 18,2 27,3 36,4 45,5 54,6 63,7 72,8 
CS2 13,4 26,8 40,2 53,6 67,0 80,4 93,8 107,2 
CS3 15,6 31,2 46,8 62,4 78,0 93,6 109,2 124,8 
CS4 21,4 42,8 64,2 85,6 107,0 128,4 149,8 171,2 
 
 
Přenosové rychlosti, které využívají více jak čtyři timesloty jsou spíše teoretické, 
protože operátoři nepovolí jednomu účastníku použití tolika slotů. Dále se musí brát ohled na 
tabulku 6.3.1.2, která udává rozdíl mezi přenosovou rychlostí a uživatelskou rychlostí. 
Uživatelská rychlost je vždy nižší než přenosová, protože neuvažuje režii přenosových 
protokolů fyzické vrstvy. Operátoři často jako reklamní trik udávají rychlost přenosovou. 
 Zařízení pro GPRS musí zpracovat (v downlinku) všechny čtyři kódovací schémata, 
zatím co systém vyžaduje podporu pouze CS1. Tedy data vysílaná směrem do sítě (uplink) 
musí být kódovány se zabezpečením CS1. 
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6.3.2 Kvalita Služeb  
Různé druhy datových přenosů  mají různé požadavky na jejich kvalitu. GPRS nabízí 
různé úrovně kvality služeb (QoS) a to v těchto oblastech: 
 
 - priorita služby  
 Jsou definovány 3 třídy, a to vysoká, střední a nízká priorita. 
 
- spolehlivost služby  
 Jsou definovány 3 třídy spolehlivosti, viz tabulka 6.3.2.1. 
 
  Tab.6.3.2.1 Třídy spolehlivosti GPRS 
Pravděpodobnost 1 výskytu na počet uvedený počet případů Třída 
spolehlivosti ztráta paketu duplikovaný p. poškozený p. paket mimo pořadí 
1 109 109 109 109 
2 104 105 106 105 
3 102 105 102 105 
 
 
- zpoždění  
Zpoždění je  dáno několika činiteli: zpoždění při přidělení kanálu, zpoždění při 
přenosu rádiovým rozhraním a zpoždění průchodem sítí GPRS.  
 
 Tab.6.3.2.2 Třídy garantovaného zpoždění 
Paket o velikosti 128 bytů Paket o velikosti 1024 bytů Třída 
zpoždění 
 
průměrné přenos. 
zpoždění 
95% zpoždění průměrné přenos. 
zpoždění 
95% zpoždění 
1 <0,5s <1,5s <2s <7s 
2 <5s <25s <15s <75s 
3 <50s <250s <75s <375s 
4 není garantováno není garantováno není garantováno není garantováno 
 
 
- propustnost  
 Je dána množstvím přenesených dat sítí, u propustnosti rozlišujeme střední a 
maximální přenosovou rychlost. Rozdělení těchto parametrů je v tabulce 6.3.2.3 a 6.3.2.4. 
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         Tab.6.3.2.3 Třídy průměrné propustnosti 
Průměrná propustnost Třída průměrné 
propustnosti bytů/hod. bitů/sek. 
1 100 0,22 
2 200 0,44 
3 500 1,11 
4 1000 2,2 
5 2000 4,4 
6 5000 11,1 
7 10000 22 
8 20000 44 
9 50000 111 
10 100000 220 
11 200000 440 
12 500000 1110 
13 1000000 2200 
14 2000000 4400 
15 5000000 11100 
16 10000000 22000 
 
  Tab.6.3.2.4 Třídy maximální propustnosti 
Třída špičkové 
propustnosti 
Špičková propustnost 
[kbit/s] 
1 8 
2 16 
3 32 
4 64 
5 128 
6 256 
7 512 
8 1024 
9 2048 
 
 
Na základě výše uvedených tříd si GPRS zařízení mohou „domluvit“ s mobilní sítí 
konkrétní nastavení parametrů přenosu pro konkrétní relace. Komunikace probíhá 
následujícím způsobem. Mobilní stanice se musí nejprve zaregistrovat do sítě, konkrétně 
provést tzv. „GPRS attach“, v rámci něj mobilní síť zjistí, zda má uživatel právo na to co 
požaduje a přiřadí mobilní stanici dočasný paketový identifikátor. Pokud chce zařízení 
komunikovat s jinou sítí je mu přidělena adresa tak, aby se zařízení jevilo jako součást této 
sítě. Celkově musí mobilní stanice získat tzv. PDP kontext, jehož součástí je kromě samotné 
adresy také adresa uzlu, který slouží jako brána do vnější sítě, a také specifikace dohodnuté 
kvality služeb. Po aktivaci tohoto kontextu je stanice schopna komunikovat s vnější sítí 
s požadovanou kvalitou služeb. 
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Ve standardu Release 99 vydaným evropským standardizačním úřadem pro 
telekomunikační normy (ETSI)  jsou definovány 4 třídy kvality služeb: 
 
- Conversational class – pro služby v reálném čase, požadavky na nízké zpoždění a jeho 
minimální proměnlivost. 
- Streaming class – pro služby v reálném čase s převládajícím jednosměrným přenosem 
(audio a video streaming). 
- Interactive class – pro služby zaměřené na interaktivní komunikaci člověka či 
automatického zařízení s protějším technickým zařízením (např. www, databázové 
služby, vzdálená konfigurace, apod.). 
- Background class – pro služby přenosu dat necitlivé na velikost zpoždění a jeho 
proměnlivost (machine-to-machine). 
 
V každé této třídě jsou definovány klíčové požadavky pro různé typy služeb, které 
využívají různé aplikace. V tabulce 6.3.2.5 uvádím základní požadavky pro přenos 
telemetrických dat v různých třídách udané tímto doporučením. 
 
Tab. 6.3.2.5 Požadavky na QoS u telemetrie 
Požadavky na klíčové parametry  
Třída QoS 
 
Aplikace 
 
Typ 
komunikace 
přenosová 
rychlost 
(kbit/s) 
zpoždění 
pro jeden 
směr (ms) 
jitter 
(ms) 
povolená 
ztrátovost 
(%) 
conversational 
class 
telemetrie Obousměrná 
symetrycká 
< 28,8 <250 N/A 0 
streaming  
class 
Telemetrie - 
monitoring 
jednosměrná <28,8 <10 N/A 0 
 
 
6.3.3 Požadavky na kvalitu služeb GPRS pro telemetrii 
Z kapitoly 3.2 plyne, že telemetrické přenosy jsou náchylné na ztrátovost, tudíž by 
měly spadat do první třídy spolehlivosti. Přenosová rychlost není u  malého množství 
telemetrických dat podstatná, proto je lépe využívat kódovací schéma CS1, které poskytuje 
dostatečné zabezpečení přenášených informací i v místě se silnějším rušením. Zařazení 
telemetrie do třídy garantovaného zpoždění není jednoznačné, záleží na nastavení přijímací a 
vysílací strany. Pokud má vysílací strana nastavenu delší dobu, kterou bude čekat na potvrzení 
přijetí paketu, nebo strana přijímací bude žádat o opětovný přenos po delší době, můžeme 
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zvolit vyšší třídu zpoždění, v opačném případě musíme komunikaci zařadit do třídy nižší se 
zpožděním kratším.  
 
6.4. Zařízení pro GPRS 
Terminály pro GPRS komunikaci rozdělujeme do dvou typů a tří tříd.                      
Typ 1 – nepodporuje současné vysílání a příjem. Typ 2 – podporuje současnou komunikaci v 
obou směrech. 
Třídy: 
- třída A – zařízení je v době nečinnosti schopno detekovat příchozí žádosti jak o 
paketové, tak i o okruhově spojované služby a umožňuje současný provoz služeb přes GPRS i 
přes GSM  
- třída B – v době nečinnosti je zařízení schopno detekovat příchozí žádosti jak o 
paketové, tak i o okruhově spojované služby, avšak tyto služby nedokáže realizovat současně 
- třída C – terminál není schopen v době nečinnosti současně detekovat příchozí 
žádosti jak o paketové, tak i o okruhově spojované služby, umožňuje tedy provoz pouze 
jednoho typu služby, podle předchozího nastavení 
 
Dále můžeme terminály GPRS rozdělit do tříd, tzv. multislot class. Rozdělujeme je 
podle toho, kolik timeslotů umí použít pro uplink, kolik pro dowlink a kolik z toho současně. 
   
    Tab. 6.4.1 Multislot class  
Multislot  class Dowlink TS Uplink TS Současně TS 
1 1 1 2 
2 2 1 3 
3 2 2 3 
4 3 1 4 
5 2 2 4 
6 3 2 4 
7 3 3 4 
8 4 1 5 
9 3 2 5 
10 4 2 5 
11 4 3 5 
12 4 4 5 
 
 
Pro použití v telemetrii nám plně vyhovuje zařízení spadající do třídy C, typu 1, nebo 
typu 2. Většina GPRS modemů podporuje již multislot class 10. 
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6.5 Shrnutí 
 
GPRS poskytuje jednoduché připojení zařízení do firemní sítě či k internetu a 
umožňuje přenos dat na neomezené vzdálenosti. Mobilní operátoři poskytují svým velkým 
zákazníkům exkluzivní smlouvy, které jsou nastaveny, podle jejich potřeb.  
výhody: 
- použití datového připojení pomocí sítě GPRS je omezováno pouze dostupností signálu 
použitého operátora  
- i nižší rychlosti GPRS jsou stále dostačující vzhledem k přenášeným objemům dat 
- technologie poskytuje dostatečné zabezpečení přenášených dat vůči rušení a také proti 
neoprávněné manipulaci s daty 
 
nevýhody: 
- datové spojení GPRS má menší prioritu než GSM spojení, z tohoto důvodu při 
vytížení sítě může dojít k odmítnutí spojení GPRS  
- pro zajištění maximální stability a dostupnosti musí řídící aplikace počítat se situací,  
kdy  z  jakýchkoliv  důvodů  dojde  k  odhlášení  od  služby GPRS  
- GPRS přenosy jsou plně závislé na kvalitě signálu daného operátora. Pokud není síla 
signálu dostatečně vysoká, nelze komunikaci GPRS doporučit, za kvalitní signál je 
možné považovat signál, jehož intenzita je alespoň 50% signálu vysílaného 
 
Použitá literatura a jiné informační zdroje v kapitole 6 : [6], [14], [15], [16], [17], [18], 
[19], [20], [21], [22], [23]. 
 
 
 
 
 
 
 
 
 
 
Systémy dálkového sběru dat 
37 
7 Internet 
Internet je síťové propojení počítačů provozovaných různými subjekty, kde každý 
počítač připojený do internetu má svou IP adresu a může komunikovat s ostatními počítači 
v síti. IP adresa je jedinečné 32 bitové číslo. Technicky je internet heterogenní komplexní 
výtvor, jehož podsítě spojují počítače s rozdílným software a hardware mezi sebou. 
Rozlišujeme sítě několika typů: LAN (Local Area Network) – místní počítačová síť, MAN 
(Main Area Betworks) „Metropolitní“ hlavní síť, WAN (Wide Area Network) – rozlehlé sítě, 
regionální nebo národní. Rychlost přenosu dat v síti záleží na typu a technice sítě. 
Komunikace v počítačových sítích probíhá na základě protokolů. Počítačové protokoly jsou 
v podstatě specifikace, které definují postupy a parametry, které se používají při vysílání a 
příjmu dat. 
 
7.1 Intranet 
Intranet je počítačová síť využívající stejných technologií jako internet. Je ale 
„soukromá“, to znamená že je určena malé skupině uživatelů, například pro firemní použití. 
V intranetové síti mohou být provozovány stejné služby jako v internetu a na první pohled 
nemusí být znát rozdíl. Pokud taková síť obsahuje vlastní server, mohou se na něj ukládat 
informace odečtené z telemetrických jednotek připojených do této sítě. Jako příklad můžeme 
vzít podnik, který provádí odečty z několika svých elektroměrů, které využívá k rozpočítání 
nákladů na výrobu. Taková síť může obsahovat vlastní webové stránky a používat interní 
elektronickou poštu, aniž by byla připojena do internetu. Pokud je síť čistě privátní, to 
znamená oddělená od dalších vnějších sítí, nehrozí žádné nebezpečí zneužití přenášených dat. 
Pokud je ovšem síť připojena k dalším sítím tvořící internet, musí být dodržena určitá 
bezpečnostní pravidla.  
 
7.2 Ethernet 
Ethernet je jeden z typů lokálních sítí, vyvíjený již od roku 1973. Odhaduje se, že 
v lokálních sítích se ethernet prosadil ve více jak 80% všech instalací. Disponuje rychlostí od 
10 Mbit/s až do nejrychlejší varianty 10 Gbit/s. Je standardizován skupinou standardů  IEEE 
802.3*, (* rozlišuje specifikace pro různé rychlosti). Existuje široká škála standardů pro různé 
rychlosti a typy vedení. Nejčastěji používaným typem je 100 BASE Tx (802.3u), využívající 
rychlost 100 Mbit/s, jako komunikační médium užívá 2 kroucené páry UTP kabelu    
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kategorie 5. Tento standard používá kódování 4B/5B, čtveřice bitů jsou překódovány na pětici 
a poté zakódovány do kódu NRZI. NRZI je inverzní kód Non Return to Zero, to znamená, že 
každá jednička způsobí změnu polarity. Signál je tedy přenášen v základním pásmu. Využití 
UTP kabelů je velmi rozšířené, proto je tímto typem rozhraní vybavena většina 
komunikačních modulů a převodníků určených pro telemetrii a automatizaci. 
 
7.2.1  Převodníky pro Ethernet 
Samotné měřiče většinou nedisponují ethernetovým komunikačním rozhraním, které 
by umožnilo přístup do internetu, nebo intranetu. Takovéto zařízení bývá připojeno 
k převodníku, který zajišťuje převod většinou ze sériové komunikace na Ethernet. Příkladem 
mohou být převodníky Gnome. Tyto převodníky podporují rozhraní RS232, RS485, RS422, 
obsahují HTTP server, přes který lze komunikační jednotku nastavovat. Pro parametrizaci 
jednotky slouží jednoduché www formuláře podléhající autorizaci, pro kterou je potřeba zadat 
přístupové jméno a heslo.    
Jednotky, ke kterým je připojen větší počet měřících zařízení nazýváme komunikační 
servery. Tyto servery průběžně odečítají data z měřících terminálů a ukládají si je do své 
paměti. Po příchodu požadavku od nadřazeného systému jsou schopny okamžitě zahájit 
přenos již získaných dat uložených v paměti. Není tedy třeba čekat na provedení kompletní 
relace s každým měřičem. Tyto servery nacházejí své uplatnění ve firemních sítích s větším 
počtem měřících bodů. Data z komunikačních serverů lze využít pro vizualizaci přímo na 
intranetu, potom jeden počítač v síti musí fungovat jako OPC server (OLE for Process 
Control, OLE - Object Linking and Embedding), jde o  programovou vrstvu mezi technickým 
vybavením a programy s tímto hardware komunikujícími. Takto získané data lze bez 
problémů dále odesílat pomocí sítě internet, nebo je přímo na internetu vizualizovat a tak 
umožnit vzdálenou kontrolu, popřípadě vzdálenou správu systému odkudkoliv, kde je 
dostupné internetové připojení.  
 
7.3 Protokoly v počítačových sítích 
Protokol je soubor syntaktických (skladba příkazů) a sémantických (význam příkazů) 
pravidel určujících způsob výměny informací mezi nejméně dvěma entitami spojenými 
prostřednictvím datové sítě. Počítačové stanice a servery mezi sebou komunikují pomocí 
zvláštních zpráv, jejichž obsah může být různý, například datové soubory nebo řídící 
informace. Tyto zprávy jsou rozděleny na pevně stanovenou délku. Dlouhé zprávy jsou 
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rozděleny na více částí, krátké zprávy jsou naopak na minimální délku doplněny. Tyto zprávy 
nazýváme pakety. Paket obvykle ve své hlavičce obsahuje informace o zdroji a cíli, popřípadě 
další doplňující informace. Po dosáhnutí cílové stanice jsou pakety složeny do původní 
podoby přenášených dat. Na obrázku 7.3.1 je příklad datového paketu pro standard Ethernet. 
Na začátku je uložena úvodní synchronizační skupina bytů, pokračuje popis cílové a zdrojové 
adresy a typ dat paketu (například pro IP, nebo Novell IPX paket...). Paket je ukončen polem 
kontrolního součtu (CRC), to umožňují zpětnou kontrolu přenesených dat (pokud jsou data 
chybná musí dojít k opakování přenosu).  
 
Preamble
    8 B
Adresa určení
       6 B
Adresa zdroje
       6 B
Typ
 2 B
    Data
46 - 1500 B
CRC
 4 B
 
Obr. 7.3.1 Paket standardu Ethernet 
 
Dnes nejrozšířenějším standardem pro přenos dat v internetu je rodina protokolů 
TCP/IP. Jedná se o protokoly spojené představou o tom, jak by měly vypadat a fungovat. Tato 
představa vznikla v sedmdesátých letech  v USA pro potřeby budování internetu. Ovšem tato 
koncepce protokolů není výhradně specialitou internetu, může být použita v jakékoliv 
počítačové síti, a to jak lokální, tak i rozlehlé. Koncepce TCP/IP počítá s existencí čtyř 
hierarchicky uspořádaných vrstev (aplikační, transportní, síťovou a vrstvu síťového rozhraní). 
Do nejvyšší vrstvy zasahují samotné aplikace. Tvoří komunikační jádra různých služeb, jako 
je přenos souborů (FTP) nebo vzdálený přístup (SSH) a další. Na transportní vrstvě pracují 
protokoly TCP a UDP, poskytující spojovaný a nespojovaný typ služby. Síťová vrstva 
využívá protokol IP pro přenos různých vyšších protokolů a provádí směrování. Vrstva 
síťového rozhraní umožňuje přístup k přenosovému médiu a dále je zde definováno, jakým 
způsobem bude využita síť pro přenos IP datagramů.  
 
7.3.1 IP protokol  
IP (Internet Protocol) je protokolem síťové vrstvy, jehož úkolem je dopravovat 
datagramy na místo určení, a to i přes mezilehlé uzly či směrovače. Přenos datagramů je 
služba nespojovaná a nespolehlivá. IP protokol tedy nenavazuje, ani neudržuje spojení a ani 
neudržuje informace o poslaných datagramech. Datagramy mohou přijít na místo určení 
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mimo pořadí, nebo se mohou ztratit. IP protokol nezaručuje jejich doručení, ale má zájem je 
doručit.  
 
7.3.2 IPsec protokol 
Jde o bezpečnostní rozšíření IP protokolu. Jedná se o zabezpečení na síťové vrstvě. 
Toto rozšíření je tak nezávislé na dalších (vyšších) protokolech. Vytváří logické kanály - SA 
(security agreements), které jsou vždy jednosměrné, pro duplex se používají dva SA. 
Bezpečnostní rozšíření vypadá takto: ověřování - při přijetí paketu dojde k ověření, zda 
vyslaný paket odpovídá odesilateli. Šifrování - obě strany se předem dohodnou na formě 
šifrování paketu. Poté dojde k zašifrování celého paketu kromě IP hlavičky. Popřípadě se 
zašifruje celý paket a bude mu přidána nová hlavička. 
 
7.3.3 TCP protokol 
Protokol TCP (Transmission Control Protocol) se nachází hierarchicky nad 
protokolem IP. V praxi to znamená že protokol TCP je tzv. transportním protokolem, který 
využívá přenosové služby protokolu IP, které zdokonaluje a obohacuje. TCP je protokol se 
spojením a je spolehlivý (je využíván například aplikací FTP). Protokol tedy mezi dvěma 
aplikacemi naváže spojení a v případě ztracených dat žádá o opětovný přenos. Protokol také 
využívá tzv. portů, pomocí kterých rozeznává aplikace pracující na daném uzlu. 
 
7.3.4 UDP protokol  
UDP (User Datagram Protocol) protokol se nachází na stejné vrstvě jako TCP. Na 
rozdíl od TCP je  nespolehlivý, nezaručuje, zda se přenášený datagram neztratí, zda se 
nezmění pořadí doručených datagramů nebo zda se některý datagram nedoručí vícekrát. 
Ztracené datagramy tedy nejsou znovu vyslány. Nasazuje se tam, kde se vyžaduje 
jednoduchost, nebo pro aplikace pracující systémem otázka-odpověď.  
 
7.4 Bezpečnost počítačových sítí 
7.4.1 Běžné síťové útoky 
7.4.1.1 Denial of Service  
Denial of Service (DoS, odmítnutí služby) je technika síťového útoku, při níž dochází 
k přehlcení serveru požadavky a pádu, nebo minimálně nedostupnosti pro ostatní uživatele. 
Tento útok například vnucuje opakovaný reset cílovému počítači nebo narušuje komunikaci 
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mezi serverem a obětí tak, aby jejich komunikace byla buď zcela nemožná, nebo alespoň 
velmi pomalá. Ochranou může být použití kvalitního firewallu. 
 
7.4.1.2 Spoofing 
Spoofing je metoda, při níž se útočník v místní síti vydává za jiný počítač. Dochází 
zde ke zneužití ARP protokolu (Adress Resolution Protocol), který se používá v počítačových 
sítích s protokolem IP verze 4 k překladu IP adresy na MAC adresu ( MAC-jedinečný 
identifikátor síťového rozhraní). Princip ARP spoofingu, neboli podvržení MAC adresy, 
spočívá v neustálém zasílání podvržené MAC adresy. Cíl si zaznamená falešnou adresu do 
svých vnitřních tabulek a data bude posílat na ní. K odposlechu komunikace mezi určitými 
dvěma uzly lokální sítě stačí podstrčit oběma účastníkům vlastní MAC adresu. Data, které od 
nich na této adrese obdržíme posílame dále právoplatnému adresátovi. Tato přijatá data před 
odesláním původnímu adresátovi mohou být pozměněna, aniž by to příjemce zjistil. Tento typ 
útoku se dá aplikovat v ethernetových sítích, které jsou propojeny switchi, tedy tam, kde se 
používá k překladu adres protokol ARP. Ochranou proti spoofingu je použití protokolu IPsec., 
nebo IP verze 6. 
 
7.4.1.3 Útoky na hesla 
Heslo by mělo být voleno tak, aby ho nepovolaná osoba neuhodla, ale zároveň si jej 
uživatel pamatoval. Příliš krátké heslo může snadno podlehnout útoku hrubou silou (testování 
různých kombinací písmen a číslic dokud nedojde k nalezení správného hesla). Další 
možností prolomení je tzv. „slovníkový útok“. Tento typ útoku těží z toho, že uživatelé často 
volí jako heslo nějaké srozumitelné a smysluplné slovo. Taková hesla, jako např. „automobil“ 
celkem snadno a rychle podlehnou slovníkovému útoku. Využívá se speciálně vytvořených 
slovníků, které obsahují většinu často používaných slov daného jazyka. 
 
7.4.2 Dešifrování zcizených dat 
Informace v počítačových sítích můžeme přenášet dvěma způsoby, a to 
v zašifrovaném nebo nezašifrovaném formátu.  
Data, která nejsou zašifrovaná, nejsou nijak zabezpečená. Jestliže třetí strana 
odposlechne komunikaci dvou uzlů, může si bez problému „přečíst“ přenášené informace, 
dokonce tyto informace může pozměnit, a tak znehodnotit. Pokud chceme data zabezpečit a 
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ztížit tak možnost jejich zneužití, využijeme některý ze šifrovacích algoritmů. Šifrovací 
algoritmy můžeme rozdělit na symetrické a nesymetrické. 
Symetrické šifrovací algoritmy, nebo také symetrická šifra používá k zašifrování a 
dešifrování jediný klíč, tento klíč je utajený. Výhodou symetrických šifer je jejich nízká 
výpočetní náročnost. Naopak nevýhodu je nutnost sdílení tajného klíče. Odesilatel a příjemce 
tajné zprávy se musí předem domluvit na tajném klíči. Tyto šifry se často používají společně 
s šiframi asymetrickými. Obvyklé použití je takové, že otevřený text se zašifruje symetrickou 
šifrou s náhodně vygenerovaným klíčem. Tento symetrický klíč se zašifruje veřejným klíčem 
asymetrické šifry, takže dešifrovat data může pouze majitel tajného klíče dané asymetrické 
šifry. 
Asymetrické šifry využívají dvou rozdílných klíčů k šifrování a dešifrování, jedná se o 
veřejný a neveřejný klíč. Šifrovací klíč je veřejný, majitel klíče ho volně uveřejní, a kdokoliv 
jím může šifrovat jemu určené zprávy. Dešifrovací klíč je soukromý, majitel jej drží v tajnosti 
a pomocí něj může tyto zprávy dešifrovat. Je zřejmé, že klíče jsou spolu matematicky 
svázány, avšak podmínkou je nemožnost ze znalosti šifrovacího klíče spočítat  klíč 
dešifrovací. Kromě možnosti utajení komunikace, se tento mechanizmus využívá také pro 
elektronický podpis, tedy způsob, jak prokázat autora dat. 
Pokud dojde k odposlechnu dat v zašifrované podobě, tak by teoreticky nemělo hrozit 
žádné nebezpečí zneužití těchto informací, ovšem existují metody útoku na kryptografické 
systémy, které umožňují prolomení šifry. Z velkého množství postupů k neoprávněnému 
dešifrování dat, zde uvádím dva základní. 
 
7.4.2.1 Metoda hrubé síly 
Tato metoda spočívá v rozsáhlém prohledávání množiny možných klíčů dané 
kryptografické úlohy. Útočník v tomto případě zkouší každý klíč a pokračuje až do doby, kdy 
na výstupu dostane nějaký smysluplný text. Tehdy nalezl správný klíč. Tato metoda je velmi 
časově i výpočetně náročná. Ochranou je použití dostatečně dlouhého klíče (až 80 bitů). 
 
7.4.2.2 Metoda „mužem uprostřed“  
Jde o metodu, kdy má útočník neomezený přístup k přenosovému kanálu a může 
zachycené zprávy modifikovat dle potřeby. Například pokud chtějí uživatelé A a B navzájem 
komunikovat, vymění si nejprve své veřejné klíče, které útočník zachytí a zašle oběma svůj 
veřejný klíč. Uživatelé A a B tedy šifrují své zprávy veřejným klíčem útočníka, tudíž není pro 
něj problémem takovou zprávu dešifrovat. Získaný otevřený text zpět zašifruje veřejným 
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klíčem správného příjemce a tuto zprávu mu odešle. Ochranou je pouze spolehlivá autentizace 
uživatelů. 
 
7.5 QoS 
Zkratkou QoS je označována kvalita služeb v internetu, jde v podstatě o řízení 
datových toků tak, aby byly splněny základní požadavky, které vyžadují aplikace 
komunikující prostředníctvím internetu. Jde o kombinaci parametrů jako propustnost 
(maximální zatížení linky), ztrátovost (ztráta paketů, např. ve směrovačích), zpoždění a jeho 
kolísání. Architektura QoS v internetu se skládá ze dvou modelů. Jsou to Integrované a 
Diferencované služby. Podpora QoS se využívá hlavně pro multimediální přenosy a podobné 
aplikace.  
 
7.6 Propojení měřeného místa se sběrnou centrálou 
Propojení měřicího a sběrného místa prostřednictvím internetu může být realizováno 
různými způsoby. Mezi nejrozšířenější patří tyto: 
 
 - vytáčené připojení přes telefonní linku (Dial-Up) 
Připojení využívá frekvence od 300 Hz do 3400 Hz. Dnes je tento způsob již jen málo 
využíván, jde o pomalý a drahý způsob připojení.  
 
 - ISDN 
Služba ISDN (Integrated Service Digital Network) je služba využívající stávající 
digitální části telefonní sítě. Pro připojení je tedy třeba dostupnost „kvalitní“ telefonní linky, 
na které bude možný digitální přenos. Technologie využívá frekvence od 1kHz do cca 50 až  
100 kHz. Je však také již na ústupu, bývá zpoplatňována za dobu připojení nebo paušálně.  
 
- ADSL 
Služba ADSL (Asymmetric Digital Subscriber Line) využívá telefonní linku 
připojenou k ústředně podporující tuto technologii. Vyznačuje se asymetrickým provozem z 
hlediska rychlostí v jednotlivých směrech přenosu dat. Rychlost dat směrem k uživateli 
(dowland) je obvykle vyšší než rychlost směrem od uživatele (upload). Technologie využívá 
frekvence od 25 kHz do 1104 kHz u specifikace annex a  a od 138 kHz až po 1104 kHz u 
specifikace annex b. Služba bývá zpoplatňována paušálně. K ochraně přenášených dat je 
využíváno prokládání a Reed-Solomonův blokový kód. Prokládání – interleaving, „přeskládá“ 
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bity či byty tak, aby nedocházelo k shlukovým chybám, ale chyba byla rozdělena na 
osamocené chyby, které je možno opravit použitým RS kódem. Na takto připravená data je 
aplikována DMT (Diskrétní Multi Tónová) modulace, využívající více nosných, na modulaci 
jednotlivých nosných je aplikována QAM (diskrétní kvadraturní modulace).  
 
- GSM/GPRS/EDGE  
Tato technologie je rozebrána výše v kapitole 6. 
 
- CDMA 
Jedná se o připojení k internetu metodou využívající kódový multiplex (CMDA Code 
Division Multiple Access). Poskytovatel U:fon má tento systém postaven na síti 450 MHz,   
T-mobile a jeho internet 4G na sítích  872/1900 MHz. Služby jsou placeny paušálně. Zde 
bývá použito stejných nebo podobných metod FEC, jako je uvedeno výše u ADSL. 
 
- Připojení k místní datové síti 
V některých oblastech existují místní datové sítě, ke kterým je možné se po dohodě 
s operátorem připojit. Mohou být provedeny kabely nebo na bázi mikrovlnných spojů.  
Mikrovlnné připojení se stává velmi oblíbeným způsobem zajišťování přístupu 
k internetu, například na sídlištích nebo vesnicích. Na těchto místech je zřízen přístupový bod 
AP (Access Point), ke kterému se uživatel po uzavření smlouvy může připojit. AP se musí 
většinou nacházet v blízkosti místa příjmu, které je vybaveno vhodnou anténou. Jedná se o 
tzv. WiFi standart založený na IEEE 802.11. Standart zahrnuje šest druhů modulací, přičemž 
všechny používají stejný protokol. Data jsou podrobena kanálovému kódování, které se mění 
podle intenzity rušení v přenosovém kanále.  
Pokud tedy existuje internetové pojítko mezi měřeným bodem a místem sběru dat, 
musíme toto propojení zabezpečit proti neautorizovanému přístupu k přenášeným informacím 
či k přístupu k samotnému měřiči. Měřící zařízení i firemní síť nebo sběrný server musíme 
oddělit od vnější sítě, a tak zamezit útoku na přenášená data. Toto oddělení se provede 
pomocí firewallu. 
 
7.6.1 Firewall 
Firewall je síťové zařízení, které slouží k řízení a zabezpečování síťového provozu 
mezi sítěmi s různou úrovní důvěryhodnosti a zabezpečení. Pracuje jako kontrolní bod, který 
definuje pravidla pro komunikaci mezi zónami sítě, které od sebe odděluje. Firewall určuje, 
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ze kterých adres vnější zóny, na které adresy v jiných zónách se budou data přenášet. Ještě je 
možné stanovit jaké komunikační porty budou použity, a které jsou zakázany. Firewall 
provádí i překlad adres. Toho se využívá pro skrytí skutečných adres počítačů vnitřní sítě. 
Zkráceně lze říci, že firewall určuje kdo má  přístup do sítě za ním, a co tam může provádět. 
 Firewall na straně iniciátora odečtů bývá složitější a realizují ho hardwarové jednotky 
speciálně určené jen k tomu. Takto mohutný firewall je aplikován, protože většinou odděluje 
celé firemní intranety. Opakem je firewall na straně zákazníka, který většinou neposkytuje 
takovou úroveň zabezpečení jako firewall firemní nebo zde úplně chybí. 
 
7.7 Shrnutí 
 Rozvoj internetu sebou přináší řadu kladů a záporů. Mezi pozitiva patří stále větší 
počet permanentně připojených uživatelů a snižování cen za připojení. Naopak rozvoj 
internetu také přináší stále více hackerů, kteří ohrožují funkce počítačových systémů. Internet 
je velmi vhodnou sítí pro realizování dálkových odečtů. 
výhody: 
- dostupnost připojení a množství permanentně připojených uživatelů  
- malá náročnost systému na objem přenesených dat, nejsou tedy nijak omezovány 
ostatní služby využívající stejné připojení  
- rychlost připojení nehraje roli, vzhledem k požadavkům telemetrických systémů 
- neomezená vzdálenost pro transport dat a jednoduchá vizualizace 
- při implementování správných přenosových protokolů je zaručen bezproblémový 
přenos informací 
 
nevýhody: 
- rostoucí počet hackerů a různých síťových útoků 
- nutnost použití kvalitního firewallu  
- nutnost použití převodníku – většina zařízení je vybavena sériovou linkou  
 
Použitá literatura a jiné informační zdroje v kapitole 7 : [4], [5], [21], [22], [23], [24], 
[25], [26], [27], [28], [29], [30], [31], [32]. 
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8 PLC 
PLC (Power Line Communications) je způsob komunikace, který využívá jako 
komunikační kanál stávající energetické rozvody nízkého napětí (do 1 kV). Elektrické 
rozvody tvoří rozlehlou infrastrukturu s velkým pokrytím. Použití již vybudovaných rozvodů 
přináší množství výhod i nevýhod. Zásadní výhodou jsou již vybudované komunikační trasy. 
Nevýhod je celá řada, jako například rozdílné impedance vedení, překážky v podobě 
transformátorů, silné rušení atd..  
Základním principem komunikace po elektrorozvodných sítích je nasuperponování 
modulovaného vysokofrekvenčního signálu na signál stávající, šířící se síti. V místě příjmu 
dochází k oddělení signálu pomocí vazebních obvodů a k demodulaci. Signál získaný po 
demodulaci tvoří přenášená data. Data mohou být přenášena různými rychlostmi od jednotek 
kbit/s, až po Mbit/s. Přenos se může také uskutečnit s různým nosným kmitočtem, podle toho 
rozdělujeme  přenos po elektrickém vedení na dva druhy. Přenos širokopásmový, nazývaný 
též BPL (Broadband power line) a přenos úzkopásmový. V této práci se budu podrobněji 
zabývat pouze přenosem úzkopásmovým, který je využíván pro dálkovou kontrolu a  řízení.  
 
8.1 Silnoproudé vedení jako komunikační kanál 
Jestliže chceme využít silové elektrické vedení jako komunikační kanál, musíme 
zajistit oddělení přijímací a vysílací části systému od tohoto vedení. Oddělení se provádí  pro 
50 Hz složku stávajícího signálu. Pro vysokofrekvenční signál přenášející užitečné informace 
nepředstavuje překážku. Provádí se pomocí vazebních obvodů, které umožní nasuperponování 
nosné do vedení. Na obrázku 8.1.1 je naznačen komunikační systém využívající napěťové 
vedení, na obrázku 8.1.2 je jedno z možných zapojení pasivního vazebního obvodu. 
 
Vysílač PřijímačVazební
 obvod
Vazební
 obvod
  Silové 
elektrické
 vedení
 
Obr. 8.1.1 Komunikační systém PLC 
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Obr. 8.1.2 Příklad  pasivního vazebního obvodu 
 
Kondenzátor C1 spolu s cívkou L1 transformátoru T1 slouží jako horní propust 
zadržující 50 Hz složku. Varistor je použit jako ochranný prvek pro minimalizaci účinků 
přechodných dějů. Transformátor galvanicky odděluje vysílací či přijímací část od 
elektrického vedení.   Kondenzátor C2 se používá pouze v obvodu na straně vysílače a slouží 
k případnému potlačení stejnosměrné složky. Přibližné parametry součástek jsou uvedeny 
v tabulce 8.1.1. 
 
   Tab.8.1.1 Hodnoty součástek vazebního členu 
Součástka Filtr A Filtr B 
C1 0,68 µF 0,1 µF 
C2 10 µF 10 µF 
L1 3,9 mH 1 mH 
Mezní frek. 3 kHz 25 kHz 
 
Filtr A je doporučen k použití v pásmu A (9 až  95 kHz), filtr typu B v pásmech nad 
100 kHz. Kmitočty používané pro PLC komunikaci jsou omezeny normou. Tuto normu vydal 
evropský výbor pro normalizaci v elektrotechnice (CENELEC) a také byla přejata do české 
národní normy. Kmitočty pro úzkopásmovou technologii jsou stanoveny od 3 do 148,5 kHz, 
podrobnější využití jednotlivých pásem je v podkapitole 6.4. 
Z použití různých druhů již instalovaných elektrických rozvodů plyne problém 
nesouhlasné impedance. Většina komunikačních kanálů má předem danou tzv. 
charakteristickou impedanci. Toto ovšem neplatí pro napěťové rozvody. Impedance vedení se 
mění nejen místo od místa, ale i v čase. Různé impedance v různých lokalitách jsou 
způsobeny použitím vodičů proměnných průřezů a umístěním v různých prostředích (kabel, 
venkovní vedení). Impedance je také ovlivněna přídavnými zařízeními, které jsou do vedení 
vloženy. Takovým zařízením může být rozvaděč, pojistková skříň a další. Tyto prvky stěžují 
průchod vysokofrekvenčního signálu. Jednou z nepřekonatelných překážek pro datový signál 
je transformátor.  
Vedení svou impedanci mění i v čase. Změny v čase jsou způsobeny různým 
zatížením  sítě, to znamená jaké přístroje a o jakém výkonu jsou připojeny k části sítě ve které 
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impedanci uvažujeme. Na obr. 8.1.3 jsou nakresleny impedance různých sítí v závislosti na 
frekvenci.  
 
 
 
 
 
 
 
 
 
 
 
Obr. 8.1.3 Impedance různých typů sítí (1 – venkovní síť, 
2 – průmyslová síť,  3 – kabelová zemní síť, 4 - průběh dne normy CISPR), [7] 
 
Na obrázku 8.1.4 je znázorněn reálný průběh impedance napěťového vedení v rozsahu 
kmitočtů určených pro úzkopásmovou komunikaci PLC v závislosti na čase. Z grafu lze vidět, 
že impedance se mírně mění během dne, a dále že je silně závislá na kmitočtu. V tomto 
kmitočtovém rozsahu jsou patrné dvě minima a to na frekvencích kolem 50 kHz a 100 kHz.  
 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 8.1.4 Průběh impedance vedení v závislosti na čase a kmitočtu,  [2] 
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 Stejně jako se mění impedance vedení, tak se mění i jeho útlum. Níže na obrázku 8.1.5 
jsou znázorněny změny útlumu vedení v čase opět na frekvencích určených pro 
úzkopásmovou PLC. Nejnižší útlum je na frekvencích kolem 80 kHz a dále nad 120 kHz.  
 
 
Obr. 8.1.5 Průběh útlumu vedení v závislosti na čase a kmitočtu, [2] 
 
Znalosti parametrů napěťového vedení umožňují vytvářet model tohoto 
komunikačního kanálu. Takto vytvořený model usnadňuje návrh PLC systému. Mezi základní 
vlivy, které se uplatňují při komunikaci patří: 
- rozdílné impedance na straně přijímače a vysílače 
- šum na pozadí kanálu 
- poruchy, které mohou vzniknout např. při spínání velkých zátěží 
- časové změny všech parametrů komunikačního kanálu 
 
8.2 Elektromagnetická kompatibilita 
Elektromagnetická kompatibilita (EMC) je při používání zařízení využívajících 
energetických sítí velmi důležitá. EMC můžeme definovat jako schopnost zařízení, systému či 
přístroje vykazovat správnou činnost i v prostředí, v němž působí jiné zdroje 
elektromagnetických signálů (přírodní či umělé), a současně svou vlastní 
„elektromagnetickou činností“ nepřípustně neovlivňovat své okolí, to je neprodukovat 
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signály, jež by byly nepřípustně rušivé pro jiná zařízení. Problematiku elektromagnetické 
kompatibility můžeme rozdělit na dvě části. První část je elektromagnetická susceptibilita 
(odolnost) a druhou je elektromagnetická interference (rušení). 
Elektromagnetická interference řeší příčiny rušení. Zařízení musí co nejméně 
ovlivňovat své okolí. Tento problém v oblasti PLC je často probírán a řeší jej nejčastěji různé 
radioamatérské asociace, ale i profesionální rozhlasové stanice jako je britský rozhlas BBC. 
Energetické sítě se svými rozsáhlými venkovními rozvody, mohou do svého okolí vyzařovat 
vysokofrekvenční signály přenášené po tomto vedení. Dá se říci že vedení tvoří „vysílací 
anténu“. Toto nepříznivé vyzařování se spíše uplatňuje na vyšších kmitočtech v řádech 
megahertzů  a ovlivňuje například krátkovlnné vysílačky a podobná zařízení. 
Susceptibilita neboli odolnost či imunita proti rušení je velmi důležitá. Na elektrické 
rozvody působí řada nepříznivých vlivů a zdrojů rušení. Tyto zdroje rušení mají za následek 
chybovost komunikace, nebo dokonce může dojít k občasným úplným výpadkům. Odolnosti 
proti rušení může být dosaženo několika způsoby. Vezněme v kapitole 2 uvedený model 
digitálního komunikačního systému. Odolnosti může být dosaženo použitím vhodného 
kanálového kódování, zavedením prokládání, jako ochrana proti shlukovým chybám, a také 
použití vhodné modulace, jejíž stavy přijímač lépe rozliší.   
 
8.2.1 Rušivé vlivy komunikace PLC  
8.2.1.1 Šum na pozadí   
Šum na pozadí je přítomen v síti vždy. Vzniká skládáním velkého počtu zdrojů rušení 
o nízké intenzitě a jeho parametry jsou proměnné v čase. Je ho možné popsat spektrální 
výkonovou hustotou PSD (Power Spectral Density), která s rostoucím kmitočtem klesá. 
Hodnoty PSD jsou vysoké v rozsahu od desítek Hz do 20 kHz. Na 150 kHz je úroveň PSD 
řádově tisíckrát nižší než na frekvenci 20 kHz. Na vyšších frekvencích se pak již objevují 
pouze nízké hodnoty PSD tzv. bílého šumu.  
 
8.2.1.2 Úzkopásmové rušení 
Průběh tohoto rušení má tvar úzkých špiček s vysokou hodnotou PSD. Na frekvencích 
do 150 kHz ho způsobují zejména spínané procesy, měniče frekvence, zářivky, televize a 
počítačové monitory. Na vyšších frekvencích toto rušení pak pochází od rozhlasových stanic 
vysílajících ve středovlnném a krátkovlnném pásmu. Amplituda rušení se může měnit během 
dne, neboť jak je známo u středovlnného vysílání dochází v noci ke zlepšení pokrytí díky 
odrazům ve stratosféře. 
Systémy dálkového sběru dat 
51 
8.2.1.3 Impulzní rušení 
Toto rušení způsobují spínané zdroje, tyristorové regulátory či kolektorové 
elektromotory. Vyskytuje se v energetických sítích poměrně velmi často a je charakteristické 
krátkými napěťovými špičkami o délce trvání od jednotek do stovek µs, někdy až do jednotek 
ms, které běžně dosahují úrovně PSD o 10 dB, někdy až o 50 dB, vyšší než šum na pozadí. 
Impulzní rušení se dále dělí na:  
- Asynchronní – způsobují ho spínací prvky v distribuční síti. 
- Synchronní – nejčastěji je způsobováno napěťovými konvertory a stmívači. Shluky 
rušivých špiček se opakují s určitou periodou a při delším trvání mohou způsobit 
výpadek i několika bitů v komunikaci PLC. 
 
 
 
 
 
 
 
 
 
 
 
 
 
Obr. 8.2.1.1 Spektra rušivých signálů v napěťovém rozvodu, [2] 
 
8.3 Kompatibilita různých PLC systémů 
Systémy komunikující například v jednom objektu musí být uzpůsobeny tak, aby 
činnost jednoho druhu komunikace neovlivňovala funkčnost jiného zařízení komunikujícího 
na téže fázi elektrického rozvodu. Pro oddělení komunikace je jedním z možných řešení 
využití vhodných filtrů. Tyto filtry však musí mít nepropustné pásmo s útlumem větším než 
50 dB. Realizace takových filtrů je velmi složitá a v praxi nepoužitelná. Dalším řešením je 
adaptivní využití frekvenčního spektra. Toto řešení spočívá v použití frekvencí, na kterých 
v daném okamžiku nekomunikuje jiný systém. Tím je zajištěno optimální využití 
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frekvenčního spektra. Adaptivní využití spektra však vyžaduje složitý řídící algoritmus, který 
se promítne na ceně zařízení. Používaným řešením je frekvenční dělení. Kmitočtové spektrum 
je rozděleno na frekvence pod 10 MHz a nad 10 MHz. Pásmo nad 10 MHz není pro vnitřní 
použití nijak omezeno. V tomto pásmu je dosaženo vysokých přenosových rychlostí, avšak za 
cenu krátkých komunikačních vzdáleností. Pásmo pod 10 MHz je kontrolováno níže 
uvedenou normou ČSN EN 50065. 
 
8.4 Širokopásmový přenos PLC 
Širokopásmový přenos, nazývaný též BPL (Broadband Power Line), využívá pásmo 
krátkých vln, to znamená pásmo 1,5 až 30 MHz. Využívá se spíše pro šíření datového signálu 
po rozvodech v rámci jednoho objektu případně pro řešení připojení „poslední míle“ (v Praze 
byl uskutečněn projekt společností ElectraStar se šířením internetu a rozhlasu pomocí BPL po 
celé části Prahy a uvažuje se o rozšíření na celé město). Přenos je velmi omezený vzdáleností 
komunikujících modemů a vyžaduje častější použití opakovačů. Díky velké šířce pásma 
(v řádu megahertzů) umožňuje dosahovat vysokých rychlostí. Nynější BPL modemy 
umožňují dosahovat rychlosti až 14 Mbit/s. Tyto modemy jsou určeny spíše než k 
průmyslovým účelům, k výstavbě malých datových sítí v rámci jednoho objektu. U tohoto 
druhu komunikace se objevují časté problémy s rušením blízkých zařízení, pracujících ve 
stejné oblasti kmitočtů. K přenosu telemetrických dat a pro řízení v průmyslu se využívá 
úzkopásmová technologie PLC. 
 
8.5 Úzkopásmový přenos PLC 
Úzkopásmová technologie nachází své uplatnění v průmyslu, při dálkové kontrole a  
dálkovém sběru dat, muže být použita v mnoha dalších podobných aplikacích. Pro tuto 
technologii stanovuje norma ČSN EN 50065 frekvence v rozmezí 3 kHz až 148,5 kHz. Tyto 
frekvence jsou rozděleny do pěti skupin, jenž ukazuje tabulka 8.5.1, která cituje normu.  
Norma dále stanovuje maximální úrovně vysílaného signálu pro jednotlivá pásma. Pro pásmo 
B, C, D je tato úroveň stanovena na 122 dBµV (1,25V). V pásmu A je úroveň signálu 
stanovena od 120 dBµV (1V) na frekvenci 95 kHz až po úroveň 134 dBµV (5V) při 9 kHz. 
Tyto úrovně jsou měřeny spektrálním analyzátorem, který využívá špičkového detektoru 
s pásmovou propustí o šířce 100 Hz. Signál s šířkou pásma větší jak 5 kHz nesmí překročit 
úroveň 134 dBµV. Pokud je využit špičkový detektor s pásmovou propustí o šířce pásma   
200 Hz, je maximální úroveň stanovena na 120 dBµV v každém pásmu. 
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Tab.8.5.1 Rzdělení kmitočtů dle ČSN EN 50065   
Pásmo Kmitočtový 
rozsah kHz 
Poznámka 
 3 až 95 jen pro dodavatele el. energie 
A 9 až 95 pro dodavatele el. energie a po jejich souhlasu i pro odběratele 
B 95 až 125 jen pro odběratele 
C 125 až 140 jen pro odběratele - vyžadován protokol o přistoupení k dohodě 
D 140 až 148,5  
 
Omezená šířka pásma, použité zabezpečení a modulace se odráží na přenosové 
rychlosti modemů. Nynější modemy komunikují rychlostmi do 10 kbit/s. Modemy dosahují 
komunikační vzdálenosti do 1500 až 2000 metrů, pro bezproblémový chod vyžadují odstup 
signál - šum alespoň 10 dB. V prostředí bez rušení může být dosaženo vzdálenosti až 3 km. 
Komunikace může probíhat po trafostanici, která je navrhována pro signál o frekvenci 50 Hz, 
pro datový signál vyšších frekvencích je překážkou. 
 
8.6 Komunikační zařízení pro úzkopásmovou PLC 
Zařízení sloužící k vysílání a přijmu dat přes energetickou síť můžeme označit modem 
PLC. Takový modem může, ale nemusí obsahovat všechny prvky uvedené v kapitole 2. 
Nemusí obsahovat například zdrojový kodér, protože přenášená data mají malou redundanci a 
nulovou irelevanci. Naopak kanálové kódování musí být na vysoké úrovni, protože modemy 
často pracují v prostředí se silným rušením. Jeden ze způsobů kanálového kódování 
používaného u PLC modemů je využití blokového Reed Solomonůva kódu. Tento kód 
přidává redundantní bloky dat k datům užitečným. Další zabezpečení je možné dosáhnout 
prokládáním (interleaving), které zabezpečí data proti shlukové chybě – tato chyba se rozdělí 
na ojedinělé chyby, které je možno opravit použitým RS kódem. Princip prokládání spočívá 
v systematickém přeskládání bitů či bytů ve vysilači a v přijímači v opětovném složení do 
původní podoby. Použité modulace musí být dostatečně odolné proti rušení. Modulace by 
měly být raději méně stavové, aby se dal rozpoznat i stav nosné, která je ovlivněna rušením. 
Jednou z používaných modulací je vícekanálová PSK modulace. V zahraničí byly testovány 
modemy využívající kódový multiplex a OFDM modulace. Systémy využívající techniku 
rozprostření spektra se využívají vzhledem k šířce pásma pro širokopásmové systémy BPL. 
Většina modemů umožňuje monitorování rušení v komunikačním kanále a dynamické 
přizpůsobení rychlosti a zabezpečení dle naměřených výsledků.   
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8.7 Sběr dat pomocí úzkopásmové PLC 
Systém určený pro přenos údajů z měřidel může poskytovat i další služby, jako třeba 
monitoring sítě atd.. Jedná se v podstatě o otevřenou architekturu, která se skládá 
z multifunkčního uzlu (modem pro PLC), koncentrátoru, neboli komunikačního uzlu a 
řídícího operačního systému. Jednoduché schéma tohoto systému je na obrázku 8.7.1. 
Multifunkční uzel nebo také modem slouží k vysílání informací z kontrolovaného 
místa. Může být buď samostatný nebo přímo integrován do měřícího přístroje. 
Koncentrátor tvoří mezistupeň komunikace mezi centrálním systémem a měřeným 
místem. Ukládají se zde informace z jednotlivých monitorovaných míst v rámci okruhu 
jednoho distribučního transformátoru. Tyto informace jsou potom po dalším komunikačním 
kanálu přeneseny do centrálního serveru. Datakoncentrátor se umisťuje do blízkosti 
trafostanice, na stranu nízkého napětí. Zde vzniká problém mezi dosahem PLC komunikace a 
rozsahem rozvodných sítí. Zatímco typická vzdálenost pro komunikaci PLC modemů je 3 km, 
tak průměrná délka vedení za trafostanicí činí až 6 km. Tento rozpor může zapříčinit 
nepoužitelnost tohoto typu přenosu dat u odlehlých oblastí. 
Řídicí a operační systém je nejvyšším prvkem PLC komunikace. Tento systém je 
tvořen počítačem, který je připojen k datakoncentrátorům. Systém automaticky sbírá a ukládá 
získaná data, může také provádět diagnostiku a vyhodnocení.  
 
 
Obr. 8.7.1 Příklad uspořádání PLC odečtového systému 
Měřidlo   PLC
modem
0,4 KV 22 KV
Koncentrátor
  Řídící systém,
agregační server
optika / PSTN /
GPRS / EthernetMěřidlo   PLC
modem
 Měřidlo 
 s PLC
rozhraním
Měřidlo
22 KV0,4 KV
Koncentrátor
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Jednotlivé moduly mezi sebou mohou komunikovat ve dvou režimech. Buď způsobem 
dotaz – odpověď, kdy si nadřízený systém volbou adresy určí koncový modul, se kterým chce 
komunikovat a obratem obdrží odpověď nebo s pomocí vlastností koncových modulů, které 
mimo jiné obsahují hodiny reálného času a lze je naprogramovat pro odečet měřené veličiny 
v určeném čase. Odečtený údaj je spolu s časovou značkou uložen do paměti modulu a 
posléze přenesen do nadřízeného systému v podobě potvrzených odpovědí. Toto řešení 
dovoluje uskutečnit hromadný odečet stavu více zařízení v jednom okamžiku.  
 
8.8 Shrnutí 
 Sběr dat pomocí PLC je vhodný v hustěji osídlených oblastech s menšími 
vzdálenostmi komunikujících bodů. Výrobci uvádí použitelnost modemů i v silněji rušených 
provozech. 
výhody:  
- žádné budování přenosové trasy 
- přenos informací není nijak zpoplatněn, a tak je možno provádět monitoring nebo 
odečty častěji 
- nižší přenosová rychlost v prostředích s vyšším rušením není na závadu  
 
nevýhody: 
- malá vzdálenost uzlů od koncentrátoru   
- silové vedení má proměnné parametry, které mohou způsobit nemožnost využití 
technologie v určitém místě nebo čase 
- nutnost použití koncentrátoru a dalšího komunikačního kanálu  
 
Použitá literatura a jiné informační zdroje v kapitole 8 : [2], [3], [7], [8], [9], [34], [35], 
[36], [37], [38]. 
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9 Měření reálných parametrů 
       úzkopásmové PLC 
Měření parametrů komunikace PLC bylo provedeno na modemech firmy ModemTec. 
K dispozici byly dva datové komunikátory MT23-R a dva napáječe MT21 splňující funkci 
analogového vysílače a přijímače datových signálů do energetické sítě 230V. Sestava    
MT23-R a MT21 splňuje funkci modemu PLC s datovým vstupem s rozhraním RS232. 
   
9.1 Měření přenosové rychlosti v závislosti na vzdálenosti 
 Měření přenosové rychlosti bylo provedeno pro několik vzdáleností. K měření bylo 
použito výše popsaných modemů ModemTec, dvou PC a převodníku RS232/Ethernet. Na 
jednom z PC byl nainstalován software Interface traffic indicator, který zaznamenával 
rychlost příchozích dat z ethernetového rozhraní počítače. Schéma zapojení sestavy je na 
obrázku 9.1.1. Na obou PC byl spuštěn program Hyperteminál, pomocí nějž bylo navázáno 
spojení se sériovým rozhraním na straně jedné a ze síťovou kartou na straně druhé. Mezi 
těmito rozhraními byl přenášen soubor a každých patnáct minut proběhlo vyhodnocení 
rychlosti komunikace. Na obrázku 9.1.2 jsou zobrazeny změny rychlosti v čase.  
 
 
 
 
 
 
Obr. 9.1.1 Sestava pro měření rychlosti komunikace 
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Obr. 9.1.2 Změny přenosové rychlosti v čase, při různé vzdálenosti modemů 
 
 Z obrázku lze vidět, že při kratší vzdálenosti modemů docházelo k menšímu kolísání 
přenosové rychlosti. Toto je způsobeno délkou vedení, na které se neuplatňuje rušení ze 
zařízení pracujících sice na stejné fázi, ale mimo tento úsek vedení. Při větší vzdálenosti cca 
150 metrů docházelo k velkému kolísání rychlosti, které bylo způsobeno proměnným 
rušením. Lze vypozorovat, že k největším změnám docházelo v čase 6:30 až 17:30, což bylo 
způsobeno různými zařízeními, které proměně během dne využívali stejnou fázi elektrické 
sítě. Při měření bylo využito kabelového domovního rozvodu. 
 Měření jsem také provedl pro vzdálenost zhruba 500 metrů. Měření probíhalo částečně 
na kabelových domovních rozvodech a z větší části na venkovním „drátovém“ vedení. Při této 
vzdálenosti modemy komunikovaly pomocí funkce „maják“ (slouží k ověření dosažitelnosti 
protějšího modemu). Při pokusu o přenos dat však komunikace vždy selhala. Toto selhání 
bylo nejspíše způsobeno delší vzdáleností vedení a vysokou úrovní rušení. Kvalita tohoto 
vedení byla dostačující pro přenos signalizačních informací, ale při přenosu většího množství 
dat již vedení svými parametry nevyhovovalo.  
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9.2 Měření rušivých vlivů  
 K měření bylo použito jako v předchozím případě dvou modemů a dvou PC, mezi 
kterými byla přenášena data. Pro zobrazení spekter rušivých signálů byl využit osciloskop 
Tektronix DPO 4032 s funkcí FFT. Pro připojení osciloskopu k vedení 230V byla použita 
diferenční sonda Tektronix P5205. Schéma zapojení je na obrázku 9.2.1. Jako rušivých vlivů 
bylo použito spínaných zdrojů PC pro relativně úzkopásmové rušení a motor vrtačky pro 
rušení širokopásmové.  
 
 
 
 
 
 
 
 
 
Obr. 9.2.1 Sestava pro měření spektra rušivých signálů 
 
 Na obrázku 9.2.2 je zobrazena obálka spektra úzkopásmové PLC komunikace, 
pracující na frekvenci kolem 80 KHz (červeně). Na totožném obrázku je také zobrazen šum 
na pozadí bez probíhající komunikace (modře). Z obrázku lze vidět že při komunikaci dojde 
k mírnému zvýšení šumu a dále, že komunikace má přibližně o 10 až 15 dB vyšší úroveň než 
šum.  
Obálka spektra úzkopásmové PLC komunikace (červená) a také spektrum 
úzkopásmového rušení (zelená) jsou zobrazeny obrázku 9.2.3 Rušení je způsobeno spínaným 
zdrojem a vzniká na frekvenci 80 KHz, čímž přímo působí na probíhající komunikaci. Úroveň 
rušení dokonce převyšuje komunikaci o cca 10 dB. Tato úroveň je však mžiková jen při 
zapnutí PC. Po zapnutí na této frekvenci rušení zůstává, ale dosahuje nižší úrovně. 
Na obrázku 9.2.4 je zobrazeno zvýšení úrovně šumu, způsobeného širokopásmovým 
rušením motoru vrtačky. Lze vidět, že úroveň šumu vzrostla přibližně o 5 dB, čímž klesl 
odstup úrovně šumu a nosné frekvence pro PLC komunikaci. 
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Obr. 9.2.2 Obálka spektra rušení a komunikace v el. rozvodu 
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Obr. 9.2.3 Obálka spektra komunikace a rušení  
způsobeného zapnutím spínaného zdroje v PC 
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Obr. 9.2.4.Obálka spektra komunikace, šumu na pozadí a 
jeho zvýšení vlivem zapnutí vrtačky 
 
9.3 Zobrazení spektra komunikace 
 Pro zobrazení spektra komunikace bylo použito zapojení shodné s předcházejícím 
bodem, to je zobrazeno na obr. 9.2.1. Na obrázku 9.3.1 je zachycena obálka spektra signálu 
v napěťovém rozvodu 230V. Z tohoto obrázku jasně plyne, že komunikace probíhá na 
frekvenci 80 KHz, to je v pásmu A (viz tabulka 8.5.1). Komunikace probíhá s šířkou pásma 
přibližně 10 KHz. Na frekvencích 160 a 240 KHz jsou viditelné vyšší harmonické složky 
nosné frekvence, které působí jako rušení. Na frekvencích nad 240 KHz splývají další 
harmonické se šumem na pozadí 
. 
 
 
 
 
 
 
 
 
 
Obr. 9.3.1 Obálka spektra probíhající komunikace 
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9.4 Shrnutí 
Mnou použité modemy využívaly pro komunikaci pásmo A dle normy                   
ČSN EN 50065. Toto pásmo je určeno pro dodavatele elektrické energie a po jeho souhlasu i 
pro odběratele. Modemy pracovali na frekvenci kolem 80 kHz. Na této frekvenci má v daném 
pásmu napěťové vedení nejmenší útlum, viz kapitola 8.1. 
Při měření přenosové rychlosti PLC komunikace se projevila závislost rychlosti na 
době přenosu. Během dne docházelo ke kolísání úrovně rušení v el. rozvodu. Tomuto také 
odpovídalo velké kolísání přenosové rychlosti. Rychlost se pohybovala od 4 do 5 kbit/s. 
Výrobce uvádí jako maximální rychlost 10 kbit/s. Komunikace fungovala bezproblému do 
150 metrů kabelového rozvodu. Při vzdálenosti 500 metrů a využití venkovního vedení již 
data nešla přenášet. U této vzdálenosti ovšem fungovala funkce maják, pro ověření spojení 
modemů, což by mohlo způsobit problémy při návrhu PLC sítě. Výrobce udává dosah 
modemů až 5 km při použití stávající sítě. 
Z měření spektra signálu v domovním rozvodu 230V vyplynulo, že v průměrně 
zarušeném prostředí je odstup signál/šum přibližně 15 dB. Tento odstup ovšem velmi snadno 
klesá, například při použití vrtačky bez filtračního kondenzátoru, klesl asi o 5 dB. Účinky 
takovýchto širokopásmových zdrojů rušení se mohou skládat a znemožnit komunikaci. 
Problém také nastává při úzkopásmovém a impulzním rušením, které v tomto případě vzniklo 
při zapnutí PC a probíhalo na stejné frekvenci jako komunikace. Rušení svou úrovní 
převyšovalo úroveň komunikace a pokud by trvalo delší dobu, zcela by znemožnilo použití 
této technologie. Ze zobrazeného spektra lze vysledovat, že sama komunikace PLC způsobuje 
úzkopásmové rušení, a to na frekvencích 160 a 240 kHz, kde se projevují vyšší harmonické 
s velkou úrovní. 
Dále jsem otestoval současný provoz úzkopásmové a širokopásmové PLC. K 
širokopásmové PLC komunikaci byly využity zařízení firmy LevelOne a to modemy 
Homeplug PLI-2020. Tyto modemy využívají pásmo 4,5 až 21 MHz. Při současném provozu 
nedocházelo k žádnému vzájemnému ovlivňování technologií.  
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10 Využití vybraných datových kanálů v  
      praxi 
 
  V této části je popsáno využití některých datových kanálu pro dálkový odečet 
elektrické energie v obci Boršice u Blatnice na Uherskohradišťsku. 
Obec Boršice u Blatnice je obec s přibližně 900 obyvateli a 350 popisnými čísly. 
Boršice se rozkládají na nevelkém území, které je znázorněno mapkou na obrázku 10.1. 
Obec je napájena elektrickým proudem ze dvou trafostanic, které leží na opačných 
stranách obce. Objekt zemědělského družstva je vybaven svou vlastní trafostanicí. Vesnice je 
pokryta analogovou telefonní sítí a signálem GSM a GPRS. Na území obce a v její blízkosti je 
dostupný signál všech tří mobilních operátorů. Pouze operátor T-mobile a 02 má dostatečně 
silný signál k využívání technologie GPRS uvnitř objektů bez použití externí antény. Sběr dat 
pomocí GPRS a mobilního operátora T-mobile je již v obci realizován jako sběr dat ze 
sázkových automatů. V obci nabízí připojení k internetu několik providerů. Internetové 
připojení je typu WiFi a to jak na frekvenci 2,4 GHz tak i 5 GHz. Poskytovatelé jsou vstřícní 
a  bez navýšení měsíčního paušálu nabízejí možnost připojení několika zařízení k jednomu 
radiovému modemu (například poskytovatel Gemnet nabízí v základní nabídce router, ke 
kterému je možno připojit až 4 zařízení). 
Vzhledem k tomu, že vzdálenost mezi trafostanicí a nejvzdálenějším objektem v obci 
nepřesahuje 1,5 km, doporučil bych pro sběr dat technologii PLC. Dle některých výrobců 
jejich PLC modemy bezpečně tuto vzdálenost pokryjí. Při použití tohoto systému je potřeba 
vyměnit stávající elektroměry za elektroměry s integrovaným PLC vysílačem. Modernější 
elektroměry, které jsou již vybaveny datovým výstupem (například impulzní výstup S0) je 
potřeba doplnit externí komunikační jednotkou. Trasa mezi vzdálenějšími objekty a 
datakoncentrátorem by mohla být v případě nutnosti doplněna opakovačem PLC. Do 
jednotlivých transformátorů je potřeba umístit již zmíněné datakoncentrátory, které tvoří 
mezistupeň mezi databází distributora a jednotlivými odběrnými místy. Z těchto koncentrátorů 
musí být data přenášena do centrálního agregačního serveru. Přenos lze realizovat několika 
způsoby. První využitelnou technologií je GPRS. Vzhledem k tomu, že koncentrátory jsou 
umístěny ve venkovním prostředí není zde žádný problém s úrovní signálu. V případě, že by 
signál byl nedostačující, dá se využít externí antény umístěné přímo na sloupu transformátoru. 
Další možností je využití internetu. Transformátory s koncentrátory se nachází v místech 
pokrytými WiFi signálem. Koncentrátory bývají vybaveny přímo ethernetovým rozhraním 
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(popřípadě by se dalo využít vhodného převodníku). Pomocí tohoto rozhraní se koncentrátor 
připojí k radiovému modemu umístěnému přímo ve skříni s koncentrátorem. Pro příjem WiFi 
signálu je potřeba umístit anténu výše na sloup elektrického vedení. Využít by se dalo také 
telefonních linek, osobně se však přikláním k použití výše popsaných technologií GPRS a 
internetu. K užití PSTN je nutné, aby se v blízkosti transformátoru nacházely volné páry 
vodičů pro připojení modemu. Díky velkému úbytku pevných telefonních linek se dá usoudit, 
že jsou tyto páry v blízkosti transformátorů k dispozici (usoudil jsem tak podle místního 
telefonního seznamu a již neexistujících čísel).  
Problém při připojení pomocí PLC by mohl nastat u vodárny, která se nachází asi 1 km 
od obce směr jihovýchod a malou chatovou oblastí, kde vzdálenost od transformátoru činí 
přibližně 2,5 km (na mapce nejsou zachyceny). Zde je jediné možné řešení, a to využití 
mobilního systému GSM nebo GPRS. Vzhledem k tomu, že GPRS je primárně určeno pro 
přenos dat a v oblasti je dostupný signál této technologie, použil bych toto řešení. V případě 
nízké úrovně signálu se dá připojit anténa s větším ziskem a zajistit tak bezproblémové 
fungování. 
V obci je vybudován kulturní dům, obecní úřad, základní škola a budova pošty, v niž 
se nachází také byt. Všechny tyto objekty jsou ve vlastnictví obce a bylo by vhodné soustředit 
data na jednom místě pro potřeby obce. Základní škola a pošta mohou být připojeny pomocí 
internetu k vizualizačnímu serveru, který by se nacházel na obecním úřadě. U kulturního 
domu, vzhledem k blízkosti obecního úřadu, by bylo možné využít některé z průmyslových 
sběrnic. Tato sběrnice a elektroměr na obecním úřadě by byly taktéž připojeny k tomuto 
serveru. Z tohoto serveru by byla data využívána pro potřeby obce a také dále odesílána 
dodavateli energie. Odesílání by se mohlo uskutečnit opět pomocí internetu. Obdobná situace 
nastává v objektu zemědělského družstva. V objektu se nachází několik firem a tudíž i několik 
odpočtových elektroměrů. Zde by využití nalezlo opět PLC. Data z koncentrátoru na konci 
sběrnice by byla využívána jak pronajimatelem budov, tak by se dále odesílala distributorovi 
energie. Odesílání by se uskutečňovalo pomocí internetu, systému GPRS nebo telefonní linky. 
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Obr. 10.1 Mapa obce Boršice u Blatnice 
 
 
 
Systémy dálkového sběru dat 
65 
11 Závěr    
V této práci jsem rozebral možnosti využití komunikačních kanálů PSTN, GSM, 
GPRS, PLC a internetu pro použití u přenosu malého množství dat vznikajícího při dálkovém 
odečítání měřících přístrojů. Dále jsem provedl měření přenosové rychlosti komunikace PLC 
v závislosti na vzdálenosti komunikujících bodů. Také jsem ověřil vliv různých druhů rušení 
na kvalitu přenosu pomocí tohoto kanálu. 
Telefonní linky jsou již běžně využívaným datovým kanálem pro přenos 
telemetrických dat. Obdobně GPRS nachází velké uplatnění v této oblasti. Jako nejlepší řešení 
přenosu dat se mi jeví využití PLC a internetu. 
Největší výhodou PLC  jsou nulové poplatky a využití stávající infrastruktury. Naopak 
velkou nevýhodou tohoto systému je jeho omezený dosah a tím potřeba použití dalšího kanálu 
pro vzdálený přenos. Tímto kanálem může být hojně používané GPRS nebo PSTN, ale 
samozřejmě také internet.  
Internet jako komunikační kanál v telemetrii nachází své uplatnění se stále se 
zvětšujícím počtem permanentně připojených uživatelů. Přenos telemetrických dat pomocí 
internetu jen minimálně zatěžuje stávající připojení. Internet umožňuje přenos dat na velké 
vzdálenosti a ulehčuje také jejich následnou vizualizaci. Při použití vhodných protokolů a 
zabezpečení se jedná o spolehlivý způsob komunikace. 
Tam, kde nelze využít technologií internetu a PLC, bych preferoval GPRS. Tato 
služba pokrývá téměř celé území ČR a je primárně určena k přenosu dat.  
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